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AKT O BE3BEJHOCTU
UH®OPMALIMOHO-
KOMYHUKAITUOHOT CUCTEMA
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Ha ocHoBy unaHa 8. cras |. 3akona o undopmaunonoj 6e30entuocTy (,CiryOeHn MMacHUK PC”, 6poj 6/16
94/17 w 77/19), un. 2. u 3. Ypenfe o OGnwxem caapxkajy akra o Oe3benHocTH HHGOPMAUHOHO-
KOMYHUKALIZOHWX CHCTEMa ofi noceSHOr 3Hadaja, HAYMHY TNPOBEPE W CaapXkajy M3BElITaja O MpPOBEpH
Ge36eRHOCTH WRHOPMAIIMOHO-KOMYHHKAIIHOHUX CHCTeMa ol floceGHOr 3Havaja (,CnyxOeHu racHuk PC™,
6poj 94/16), 1 unana 24. CtaryTa AKUMOHAPCKOT APYLITBA 32 KEJIEIHUIKH TIPEBO3 pobe ,,Cpbuja Kapro”,
Beorpan (,,Cnyx6enn raacauk PC”, 6poj 60/15 u , Ciyxbenu rnacuux Kenesunue Cpbuje”, Opoj 14/17),
Oa6op avpekTopa ,,Cpbuja Kapro™ a.a. je, Ha cenHuum oapxanoj 29.10.2024. roanne qoneo

AKT 0 Ge30eaHocTH HH(OPMALHOHO-KOMYHHKAIHOHOT CHCTEMA

Cpouja Kapro a.a.

I OCHOBHE OJAPEJIBE

IIpenmMeT AKTa

Yman 1.

AxToM 0 Ge3benHocTy HBdOpPMALHOHO-KOMY HUKaUHoHOT ccTeMa Cpbuja Kapro a.n. (y AajbeM TeKCTYy:
Axt o Ge3benHocTn), y ckiagy ca JakoHom o nHgopManmonoj GesdenHocty (,,Cnyxbenn racnuk PC”,
6poj 6/16, 94/17 w 77/19, y aameM Tekcry: 3akoH), Omnke ce ypehyjy Mepe 3aITHTE, TPHHLIAMH, HATHH
¥ MPOLERype MOCTH3aLa M OAPKaBarba aIeKBATHOr HUBOA 6€30€THOCTH CHCTeMa, Kao W opnamhicHa u
0/IFOBOPHOCTH ¥ Be3M ca Heabeanowhy n pecypeuMa HHBOPMaLMOHO-KOMYHHKALMOHOT cHeTema Cpbuja
Kapro a.a. (y aamem tekcty: MKT cuerem).

IubeBH AKTa 0 He30eqHOCTH
YUnau 2.

Lix/beBH JoHOLIEHa AKTa 0 Be30eIHOCTH CY:

|. ompehuBame HaYWHA M NPOUEAYPA 3a MOCTH3AmE W OIpXKaBalbe aleKpaTHOT HUBOa Be3beaHocTn
CHCTEMA;

2. chpeyamsame W yOnaxaeame NOCTeIWIIa WHIMAEHATA KOJUM Ce YrpoXkasa HIIH Hapyliasa
urdopmalnona 6e3deaHocCT;

3. NoaH3abEe CBECTH KOJ 3anoCcieHnX 0 3Hayajy uHopMalnoHe 6e30eaHOCTH, PU3MLIMMA M MEPAMa
sawTyTe npunakoM kopuurhera MKT cuctema;

4. nponwcusaibe osnawherma W OATOBOPHOCTH 3amtocieHuX Yy Be3u ca Oezdeanowhy u pecypeuma
HKT cuctema;

5. ceeykynno yHanpeheme undopMauoHe 6e36¢IHOCTH W MpoBepa YCKIaheHOCTH NPHMeHe Mepa
3aMITUTE.




O6aBe3a npuMeHe oapeadu Akra o 6e3beaHOCTH
Hnax 3.

Mepe sawrute UKT cucrema koje cy Onuke ypehene Axkrom o Oe3beJHOCTH Cryike NPEBEHUH]W 07
HACTAHKA WHLIKMAECHATAa W MHHMMH3ALMjH WITETE O] WHUMICHATA W IbUXOBa TIpUMeHa je obaBe3Ha 3a cBe
3ariocheHe.

3anocneru y UKT cucreMy Mopajy OUTH YTO3HATH ca caipkiuHoM AxTa 0 6e3belHOCTH U IyXKHH cy 1a
MocTynajy y CKIamy ca oipenfama OBOT aKkTa, Kao W APYrdX MHTEPHUX TpOUeNypa Koje perynumry
nHpopMalHoHy Oe36eaHOCT.

Haueanuk u Casethuk v Uentpy 3a UT Cpduja Kapro a.a. oAroBopHH cy 3a npalicke npuMeHe Mepa

6e30eHOCTH, KA0 M 3a MPOBEpY Oa Cy noAald 3amTiuheHW Ha HauyWH KOjH je yTBpheH OBHM aKToM H
HHTEPHUM TIpoLedypama.

OaroeopHOCT 3aN0CIeHHX
Unaw 4.

3anocienn y UKT cuctemy ¢y Ay»Hu aa npucTtynajy uHgopmauujama 1 pecypecuma HKT cucrema camo
panu ofas/balba PeJOBHUX MOCIOBHHX aKTHBHOCTH, Kao u Aa GnaropeMero nHdopMuury osnamheHo
JIMIE O CBHM CHI'YPHOCHWUM MHUMICHTHMA W MpodreMHma.

HemourroBawe oapeddu Akta o 0e30egHOCTH, Kao W CBAKO YIPOKABahe¢ WU HapylaBame
uHdopMatnoHe 6e30eAHOCTH, MOBAa4H AUCLMILIMHCKY OAFOBOPHOCT 3aMOC/IEHOT.

IIpeamer 3amTHTe
Unan 5.

Mepe samtute HKT cretema ofiHOCE ce Ha eNeKTpOHCKe KOMYHHKalIMOHE MpEXe, CJIEKTPOHCKe ypehaje
Ha KojuMa ce uyyBa W Bplid o0pajma mofataka kopuwhermeM pauyHapcKor HporpaMa, OMepaTHBHE W
alIMKaTHBHE payyHapCKe MporpaMe, NMporpaMck KO, Mojatke Koju ce dysajy, obpabyjy, npetpaxyjy
MM TIpeHoce NoMohy eleKTporcKUX ypehaja, oprani3aurony CTPYKTYDY IyTeM Koje ce ynipaeiba KT
CHCTEMOM, KOpPUCHHYKE Haore, TajHe WHdopMalije 3a TPOBEpY BEPOJIOCTOJHOCTH, TEXHHHKY H
KOPHCHHYKY AOKYMEHTALM]Y, YHYTpPAIllHE OMLITE aKTE H [IPOLELYpE.

il MEPE 3AHITHTE

Ceak¥ 4NaH cajJpie OINMC Mepa 3aliTMTe YKBYuyjyhn npeanore npoueaypa, osnawhewma H
OIFOBOPHOCTH YYECHUKR Y CIIPOBOhEnY Mepa.

Oneparep MKT cucTteMa o moceGHOT 3Havaja oaroeapa 3a 06e30eHOCT M [IPEAY3MMAILE MEpa 3alUTHTE
HUKT cucrtema.

Mepama zamwrute MKT cuctema ce obezbeljyje npeBeHuMja o4 HacTaHka WHIMICHATA, OJHOCHO
npeseHilija H cMamEebe LITETe O MHUMACHATA KOJU YIPOXKaBajy BPLICHE HALNEHKHOCTH W 00aR/bamke
JENATHOCTH, a NoceDHO Y OKBUPY Npy&Kamwa ycnyra Apyrum JULHMA.

Mepe zattiTe MKT cHcTema ce oanoce Ha:




1) ycmocTasmbame OpraHW3alHoHe CTPYKType, ca yTapheHMM TOCnToBHMa W OATOBOPHOCTHMA
3arocIeHNX, KOjOM Ce 0CTBapyje yiipasibambe uHpopmaunonom Gesbennowhy y okeupy oneparopa KT
cHCTEMA:

2) nocTusamwe Oe30eHOCTH paja Ha Ja/buHy W ynoTpebe Mobunnmnx ypebaja;

3) obGe3beluBame na nuua koja kopucte MKT cucrem oxvocHo ynpaemajy MKT cuctemom Oyay
ocnocoBIbeHa 3a NOCA0 KOjH paae U pasyMe|y CBOjy O[r0BOPHOCT,

4) 3alITHTY Ol pH3KKa KOjM HACTAjy MPH NMPOMEHaMa NOCJIOBA Y TIPECTAHKA PaHOT aHTKOBatha Tua
zanocienux ko oneparopa HKT cucrema;

5) uaerTndurosarbe uupopMauroHux aodapa 1 opehuBare OArOBOPHOCTH 3& IbHXORY 3aUITHTY.

6) knacuPUKOBAKE TOIATAKA TAKO 13 HWBO ILHXOBE 3alTUTE OJIrOBapa 3Ha4ajy nojaraka y cknaiay ca
HaYeNoM YIpaB/batbd PHIUKOM U3 YIaHa 3. 0BOT 3aKOHA,

7) 3aITHTY HOCa4a NojaraKa:
8) orpaHuucHe APUCTYTIA TOIANMMA W CPeACTBMMA 33 o0pady MojaTaxa,

9) onobGpapawe oBnamheHOr TpWCTyNa W cripevasatbe Heobnawhenor npuctyna MKT cuctemy w
yenyrama koje MKT cucrem npyxa:

10) yrephHBare 0OATOBOPHOCTH KOPUCHUKA 33 3aLITHTY COTICTBEHHX CPENCTARA 32 dYTEHTHKALIM]Y:

11) npeasubare oaroeapajytie ynorpebe KpurTo3alITHTE pajgu 3alUTHTE TajHOCTH, aYTEHTHYHOCTH W
MHTETPHTETA MojaTaKa;

12) du3uuky 3aTHTY oBjekarta. pocTopa, IpOCTOPHja OXHOCHO 30HA Y KOJUMa Ce Hallase CPelcTBa U
nokymertd KT cuctema u obpahyjy nosauu y MKT cuctesmy:

[3) samTuTy oa rybuTka. owTtehera. kpahe Han apyror obnuka yrpoxkaparba 0e30€1HOCTH cpeacTaBa
koja ynHe MKT cuetem;

14) obesbehuparse uenpasHor u Ge3deaHor dyHKUHOHWCaAbA cpeIcTaBa 3a 00pay nojaraxa;
15) 3awTUTY NojaTaka ¥ CpeacTRa 3a odpaay nogaraka o] 3l10HaMepHor codTeepa;

16) 3aWTHTY of ryOWTKa nogaTaka:

17) uyBame nogaraka o gorahajuma Koju Mory OMTH o 3Havaja 3a Oe3besnocT UKT cuctema;
18) obe3dehuBathe HHTErpUTETA COPTBEPA U ONEPATHBHUX CHETEMA;

19} saurruty on 3moynoTpebe TexHuuknx Oe3beanHocHux cnadoctd UKT cuctema;

20) obezbehuBarme pa axtueHocTw Ha pesusvjy MKT cucTema WMajy wro Mamu yTHUA) Ha
QyHKIHOHHWCAHE CHCTEMA,

21) 3alUTKTy NojaTaKa y KOMyHHKalLHOHUM MpexaMa yrbyuyjyhu ypehaje u Bogose:

22) Ge3beanoCT nojlaTaka Koju ce npenoce yuytap oneparopa MKT cuctema, kao v u3aMehy oneparopa
HUKT cuctema w muua saH oneparopa MKT cuctema:

23) ucnymere 3axTeBa 3a HHGopMauMoHy Oe30eTHOCT ¥ OKBHPY yNpaB/batba CBMM (azama XKMBOTHOT
unriryca MKT cuctema onHocHo aenosa CHETCMA,

24) sawTHTY NojaTaka Koju ce KopucTe 3a notpede Tectupatba UKT cucTema oanocHO aenoea cucteMa,
25) sawrTuTy cpeactaea oneparopa MKT cucteMa koja cy JocTyNHA Mpy:KaoUMMa YCayra;

26) oapKaBarbe YTOBOPEHOT HWBoAa WHopmauwone Oe30eJHOCTH W NPYKEHUX YCIyra y cKaaly ca
VCIIOBHMa KOJH CY YTOBOPEHH €a TIPY/KAoLEM yCIyTa;




27) npemeHUH)Y W pearobare Ha Ge30e/HOCHE WHIMACHTE, WITO MOAPAZyMeBa a1EKBATHY Pa3MeHy
undopmannja o 6e3deaHocHm cnaboctuma MKT cuctema, HHIHASHTHME W NPETHAMA;

28) Mepe Koje 00e30ehyjy KOHTHHYUTET 00aBbatba MOC/Ia ¥ BAHPEIHHM OKOTHOCTHMA.

Brnapa, Ha npeanor Haanexuor oprana, 6muke ypehyje mepe samtvure MKT cuctema ysaxkasajyhu
Hauela W3 YjaHa 3. OBOI 3aKOHA, HalUMOHANHE W MehyHapoiHe craHaapie W CTangapae Koju ce
NPUMERY]Y ¥ oiroBapajyiuM obractrma paa.

* 3akona o undopmauroHoj He3deanocTr (..CyxGenn racuuk PC™, 6poj 6/16 94/17 u 77/19)

YcenocTas/baibe OPraHH3alHOHE CTPYKTYPE, ca yrephenum nocaiosuma 1
OTOBOPHOCTHMA 3aMI0C/1€HHX, KOjOM ce OCTBapyje yipaBibaibhe
uH(popMauHoHoM Gezbeanomhy y okBupy onepatopa HKT cucrema

Unan 6.

Cpbuja Kapro a.a. y okBupy opraHn3auMoHe CTpyKType YTBpHYje N0CIoBe W OArOBOPHOCTH 3aMOCICHHX
y UMJbY YTIpaeJbaka HRpopMaLHoHoM Ge3bennourhy.

Wnrepun axt koju ypebyjy ofaBese M OArOBOPHOCTH 3aflOC/EHMX y BE3M CAa  YIPABIbAbEM
uHdopmauroHom Gezdeanouhy:

¢ [IpaBuiHuK 0 OpraHuzaUM|u U CHCTEMATH3ALUN]H PaJHUX MecTa;
¢  VroBOpH 0 paay.
* zjage o noBep/bLUBOCTH:

¢ YrOBOPH O MpyAaky YCIIYTra KOjH cagpike oApeaty ¢ NoBep/bHBOCTH.

TocTrsame GesbeqHocTH paja Ha Ta/bHHY M ynoTpebe MoGUIIHUX ypehaja
Ynan 7.

Llentap 3a UT Cpbuja Kapro a.zn. 103B0/baBa pan Ha Aasbuny u ynoTpedy MoSuanux ypehaja on cTpane
3ar0cneHuX, YKOJIHKO je ocurypaHa 6e30eHOCT pafia y ciydajy obaBrbafa MOCIOBA BaH MPOCTOPHja
nocnojiaBia, ysuMajyhu y obsup v puswke 1o kojux moxe dohM ycnen HeameksartHor kopuimherma
MOOHIHKUX vpehaja.

Pan Ha namuny

Pajinu oanoc 3a 0baBmkame MOC/IOBa BaH HPOCTOPHja MOCTOAaBLA 06yXBaTa;
¢ Pax Ha JaJLHHY,
* Pag oa kyhe;
*  BupryenHo paaHo okpykeme.

Takolje, paa Ha gaserny y cMuCITY OBOT AKTa OZHOCH C& Ha CHTYaUM)Y Kaia je 3arocIeH ! W APYTH paaHo
aHraxorawl ofaBesaH 1a u3BpmM ofpeliere TOCTORE Ha MpekH TOCIONABI@, a HaNa3d ce BaH
MpOCTOpHja MOCTOJaBLA.

[TpenmMeTHO anraxoarbe U omoryhasate 0GaBbaka 3a1aTHX M HEONXOAHHX NOCOBA ce ypehyje myTem
Mponenype 3a VPN npuctyn undopMaizionom cucremy (v abem rekety: VPN mpouenypa).
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VPN npouenypa nedunuile npaBuia U YCIOBe 3a NoBe3HBame Ha Mpexky Cpbuja Kapro a a1, ca ynameHe
noxaunje, TtpasunHom npuMeHoM yTeplieHOT NOCTyNKa ¥ HauuHa npueryna Cpbuja Kapro a.o. ceoau Ha
MUHUMYM TOTEHUM]ATHY H3OXKEHOCT INTETW KOJa MOXKE HACTATH YCIEA HeayTOPH30BAHOI WM
HEKOHTPOITHCAHOT MPHUCTYNA MPEXKH.

VPN npouenypa ce npumemyje Ha ce 3anociede ¥y CpOuja Kapro a.a. v capagHuke Koju KopucTe
pauyHape Wi Modunne ypehaje 3a nopesuBame Ha mMpexy Cpduja Kapro a.a. u ypehyje npuctyn ca
yAalbeHHX JloKanMja v ¢spxy obaebata nocia y uime M 3a pauyn Cpbuja Kapro a.u. ykyuyjyhu

kopHInhewe eNeKTPOHCKE MOLITE U MPEXHUX pecypca, Kao U HauuH npucTtyna mpexn Cpouja Kapro a.a.
ca ylaJbeHHX JIOKallHja.

AYTOpPH30BAHUM KOPHCHHLMMA HIje 03BOJLEHO Aa KopucTe Mpexy Cpbuja Kapro a1 3a akTHBHOCTH
KOj€ HHCY V 10OMEHY MOCTOBHHX AKTHBHOCTU. PaJHHX U APYTHX 32/1aTaKa Y BE3u Ca NOCIIOM U IPeAMETOM
paaa nojeIHHaYHO 3aN0OCAEHOT.

3axTeBu KOJU Mopajy OMTH ucnywenu W aepunncann y VPN, Guhe Gruxe ypeheun Ilpoueaypom
ILBUTC.01 Hocmusare Gezbeonocmu paoa na oasuiy u ynompebe moduinux ypehaja,

Pan Ha J1abUHY 3anMOCNEHHX MW APYFHUX PajHO HIa)KOBaHMX (AHraXKoBaHMX 3a paj y NpocTopHjaMa
nocionaeua) ogobpara Havennux tenrpa sa UT Cpbuja Kapro a.a.

Kopumhesse moOonnux ypehaja

Mobuiinu ypehaju noapasymesajy cBe MPeHOCHE €IEKTPOHCKe ypehaje HaMereHe 33 KOMYHHKALM]y Ha
naeuHy. Y MoOuaHe ypehaje cnanajy pagHe crannue, Tabnetw, MoGumHn renedonn, PDA u ceu apyru
MOOHITHM ypehajn Koju caipki mojaTke W WMajy MoOTYRHOCT moBesuBama Ha Mpexy. TIpunnkom
kopHwhewa MobumHKMX ypehaja norpebHo je ocurypatH nocnoBHe wWHQopMauwje ox moryher
KOMINPOMHTOBaA.

[Tpoueaypom ILBUTC.01 Hocmusarme Hesbeonocmu pada na davuny u ynompede mobwinux ypehaja
AeduHUie ce Ha4MH (H3UYKE 3aLUTHTHTE o Kpalle ¥ aKTMBHOCTH KOJe j€ HEONXORHO NpEeay3eTH Y
cyuajy kpahe uim ryburka MmoGumnux ypehaja, ogHocHo Oe3befHOCHOr HHUKEHTA, Kako He Ou Guna
HapyleHa 0e30eTHOoCT.

Llentap 3a MT Cpbuja Kapro a.a. cniposoan obyky 3aMoclleHHX KOJU KOPHCTE PAAHE CTAHHMLE, Y LMbY
MOIM3aha CBECTH O TOJATHUM PHIULINMA 0 KOjJUX A0Na3M YCiel OBAKBOT HA4MHA paja.

lMpouenypa ce npumerbyje Ha CBe CTalHO 3amocieHe, 3anocieHe Ha oapeheHo BpeMe MM Muua
aHTaXoBaHa 1o JIPYTUM OCHOBHMA, KOJH MMajy TIPUCTYTI WM KOpHCTe MoOUINHe ypehaje y BIacHWIITRY
CpOnja Kapro a.n.

[pago Ha Kopuuthewe NpeHOCHUX padyHapa BaH ceguinTa CpOuja Kapro a.n. ce cTHue Ha ocHOBY
rnucanor 3axresa kopucHuka ynyhenor lentpy 3a MT CpGuja Kapro a.n., 01HOCHO OAroBOpHOM JinLly.
Pazgne cTanvle Koje ce KopucTe Mopajy OHTH NpeTXoHO ogobpeHe w/umi Habasbete o ctpane Cpbuja
Kapro a.1. n oucieHe Kao KOMNaTHOWIHE ca 3axTeBUMa o0e3beliuBara ajeKBaTHOT CTereHa 3aluTHTe.
Paa Ha nasbuHy Moke ce ocTBapuTH W KopuinhemeM ypehaja koju Hucy MoGHNHK (Ha puMep, decKTon
padynapu). Osu ypehaju, npu ToMe, MOpajy UMaTH NpUMetbeHe HajMatbe ueTe 0e30eIHOCHE MEpe Kao U
cponiHu ypehaju koju ¢ Hanaze y OKRHPY MpPEsKe, 10K Ce 3a 3aIUTHTY KOMYHHKaUMje MOpajy TPUMEHHTH
MCTE MEpE Kao W 33 3alITUTY KOMYHHUKaUMje NpeHOCHUX pauyHapa. [loaemarare oBHX ypelaja Bpumn
Crpyunn capaanvk llentpa 3a UT Cpbuja Kapro a.1. Kopucuuuwm osux ypehaja mopajy ofe3benntn
110BO/BbHO Oe3benan npocTop 3a wAX0B paj (3acebua coba, nonoxaj ekpana Takae da ce oHemoryhn
nocMarpame 0f cTpaHe HeoBnamhernux ocoba u ¢liMuHO).

I'mashu koopawxartop lleutpa 3a UT CpOuja Kapro aj. y okBHpY Jena noc:1oBa padyHorosarada
0AroBOpaH je 3a Bohewe eBupeHUHjE O CBUM ypehajuma HaMemeHHM 3a pan Ha Nasbuny. EBuaenumja o
ypehajuma caapxmu TofaTKe KOjH CY HEONXOAHW Aa Ou ce ypeba] W/WIH KOPHCHHMK HEIBOCMMCAEHO




HICHTHGHKOBAMH, Kao WTo Cy iponseohay, MOAEN, CepHjcKH Gpoj, HHBEHTAPCKH OPOj, KOPHCHUK KOjH je
3a1yxHuo ypehaj 1 teros kaaposcku uaehtudukauuonn 6poj (KUEB).

KopucHuk Mobunnor ypehaja y obaseau je na cBaku 6e36e¢aAHOCHH RHUMACHT 0IMax npHjasd LenTpy 3a
WT Cpbuja Kapro a.1. nyTem enekrpoHcke motrte Ha Aecpunucany mejn aapecy. ITox nojmom
Ge30eIHOCHH HHIMACHT ce cMaTpa Kpaha, rybuTak MoGumor ypehaja wiu Guno koju 1pyTH gorahaj koju
H0BOAM IO HapyUlaBara TAJHOCTH M MHTErPHTETa MOJATAKA KOjH CE Halase Ha MOGHITHOM ypehajy.
Hauennuk/Casetank y Uentpy 2a UT Cpbuja Kapro a.a. je y ofasesu na, no npujaeu GezbeanocHor
MHIMAEHTA, HEOMIOKHO GIOKHpA NPUCTYT HecTanoM MoGuTHOM ypehajy ka uHdOpMauMoHoM cHCTEMY
1 KOPHCHHUKY MPOMERH KpeZeHUHjaie 3a NPUCTY.

ObesbehuBame 1a anua koja kopucre UKT cHcTeM ogHOCHO ynpagsmajy UKT
cucTeMOM Oyay ocnocofibeHa 3a nocao Koju 06aB/bajy H y HOTNyHOCTH pasymejy
CBOjY OArOBOPHOCT

Unan 8.

Cpbuja Kapro a.n. ce crapa na 3anocienn koju ynpawsbajy UKT cucTeMoM, 0IHOCHO 3anociedu KOjH
kopucte MKT cuctem umajy ageksartan crenen obpasosara W CNOCOBHOCTH, KA0 M CBECT O 3Ha4ajy
noc/iosa koje o6aesbajy. Fouxose oArOBOPHOCTH Cy YTBphEHE YroBOPOM O Paay Wik o aHTaXKOBakY 3a paj
BaH PaiHOr 0HOCA H MHTEPHUM aKTOM.

Hposepa KAHIHAATA H YCIOBH 3aM0oll/LABAHLA

Cpbuja Kapro a.a. cnpoBoau paje y LWIbY NPoBEpEe HCMYHEHOCTH YC/IOBA CBAKOT NnojeIMHAYHOT
KaAInaTa 3a 3aM0C/Iee, Y CKIaly ca oaropapajyhum nponuciMa u eTUYKHM [TPaBUIKMA, CPazMepHo
MOCIIOBHHM 3aXTeBMMa, Knacudukauuju wHopmauuja kojuma he wmatu npueTyn W carnegaHum
pH3ULKMA.

CBu 3a0C/IEHH M PALHO AHFAKOBAHW TOJEAHHLIM MO APYrOM OCHOBY, KOjHMa je J0je;beH npUcTyn
MOBCPJLHBMM MH(OPMALMjamMa, MOPajy Jia TIOTITHILY CHOPa3yM O NOBEP/LMBOCTH W 3aINTHTH MOJATaKa H
undopmaLrja of Tpeux ua, Npe HETO WITO UM Ce RO3BOITA PHCTYII OTPEMH 33 0bpaay wHbopMauHja.

OobaBe3e y ToKy 3anocieba

Pyrosoactso Cp6uja Kapro a.;1. je ayHO 1a 3axTeBa ol CBUX 3aIOC/EHHX M PAjIHO aHraoBAHHX JTHLA
da MpUMetbYJy Mepe 3awTuTe G6e30eHoCTH, y CKIAMY ca OBUM aKTOM H Baehum npolexypama.

CpOuja Kapro a.a. y ummy paseoja, HMIUIeMEHTaUH]e H OApKaBarha CUCTEMA 3ALITHTE W Be3beaHocTH
nonaraka 0Ge3belyje ycnose 3a MHTETPAIM]Y KOHTPONTHHX MEXaHW3aMa TaKO WITo:

* OOesbehyje aa ce NOCTYNUM 3aWITHTE CHPOBOLE HA OPraHW3OBAH HAUMH W Yy CKIagy ca
MPOLCAYPAMA W Y KOHTHHYHMTETY!

e Uty uidopmanmje v noaatke ca caAHUHUM TPOGUIOM OCETILHBOCTH H KapaKTepucTUKama Ha
JEIRaK HAYMH Y CBHM OPraHH3aLUHOHMM jeAHHULAMA,

* CripoBomy NporpaMe 3ailiTHTe HAa KOH3MCTEHTAH W YjeaHAueH HauMH Y CBUM OpraHu3alliOHHM

JeMHuIama;




e Koopannupa 6e30eqHOCT W 3alTUTY nojataka y HHOOPMALMOHOM cHCTEMY ¢a (QH3UYKOM

JAlHTUTOM HCTHUX.

3amocienry Koju Cy HaaNiexHU 3a npahere, aHanmyu3y, M3BELITABAE W Mpely3HMarbe aKTHBHOCTK Ha
nuiany cnpoBoheiba YCBoOjeHe NOJIMTHKE H [IpoLiely pa oapeheHu ¢y PelliereM B.1. reHEepanHOr AHpPEKTOpa
H KOHTHHYHpaHo ce oOyuaeajy y uviby yHanpehetha TEXHWYKOT ¥ TEXHONOIKOr 3Hawa. OBa nHla cy
dyTOPU30BAHA 33 MPCAY3UMAMGE XHTHUX W HEOMIOKHWX Mepa Yy Cayua)y MocTojama HenocpejiHe
OMacHOCTH 34 MOAATKE U AOKYMEHTAUM]Y KOje Cy Moa Mepama 3alITHTE.

¥YnosnaBame ca 6e3deqnomhy undopmannja, ctuname 3HaKHa U 00yKka

3anocnenn y Lentpy 3a UT Cpbuja Kapro a.n. cy y obaeesu na npoljy oarosapajyhy o0yKy W peaoBHo
cTUYY HOBa M 00HaB/bajy noctojeha 3Hawa o Apoueaypama koje ypehyjy Se3beanoct undopmanmja, Ha
Ha4WH KOJU OTOBAapa H-HMXOBOM TIOCJOBHOM aHTaXOBalkby M pagHoM Mecty. Mudopmucame ocTammx
3aMoCIEHHX Be3aHo 3a 6e306eanocT HudopMaLnja CIIPOBOIH CE MY TEM HHTEPHUX H eKCTEPHHUX dKaTa Koju
¢y pocTynHu y Oubanoteuy ofjaBibenoj Ha uHTEpHET cTpaHuiM NpywTea. Havennuk UenTpa 3a UT
Cpbuja Kapro a.n. mpouemyje, ykonuko je norpeGHO M3BpWIHTH fodatHe ofyke onpehenor Gpoja
3anocjieHHx BezaHo 3a Oe3beaHocT HHdOpMAIHja KaJa W Ha KOjH HA4HH fie ce oHa 0DaBHTH.

JAMCUMITIMHCKY TIOCTYNAK

JUCUMIIIMHCKY  MOCTYNAK ¢€  CHPOBOAM TIPOTUR  3alOCHEHUX KOjU CY Hapywwiu Oe3beaHocT
HHGOpMaUKU|a MITH HA IPYTH HAUMH W3BPLIKITH MTOBPEIY NPABUAZ W NONMTHKE HA CHA3M U Y IPUMEHH KOJ
Cpbuja Kapro a.n.

Hucuunannekn noctynak ce nokpehe no npeanory Hauennuka Ienrpa 3a UT CpGuja Kapro a . Hakon
AodujeHe MpUjaBe o HapyuleHoj Oe3beaHocTH uHdopmaumja.

3amTdTa 01 PH3HKA KOJH HACTAjy NIPH NPOMeHaMa NOC/I0BA HJTH MPEeCTaHKa
pPajiHOr aHra:xkoBaba JIHNa 3anocaennx y Cpéuja Kapro a.a.

Ynan 9.

3anocieHd M TI0 APYTOM OCHOBY aHTaXoOBaHa NWia, NyXHH Cy Ja 4yBajy TIOBEpILUBE W IpyTe
vH(popMauMje Koje cy o/l 3Havaja 3a uHpopMamoHy Ge3bennoct UKT cucTema, HakoH MpecTaHKa WiIH
NIPOMEHE paTHOT AaHTAKOBALA.

3a mocTyname NPHIMKOM TIpECTAaHKa PaJHOT OXHOCA MM aHTakoBama 3ajxyxeH je Cekrop 3a npasHe
MOCOBE H JbYJCKE PECYpPCe KOojU O ToMe focTaBba uHpopMaunjy Lenrpy 3a HT CpOuja Kapro a.a. y
KOM cay4ajy ¢¢ TIpeRy3umajy akTUBHOCTH y cknamy ca [lpoueaypom ILBUTC.02 Pazdyycere u
sadyxcerse HT onpeme u npamekie ooxymenmauuje.




HpentndukoBame ungopMaunonux no6apa H oapeljuBame 0OIroBOPHOCTH 3a
HHX0BY 3alITHTY

Ynau 10,

Hrdopmausiona nobpa obyxsarajy nojatke y faTorekama W 6a3aMa MoJaTaka, NIPOrpaMcKu KOZ,
KOHQUIYpAUH]y XapIBEPCKHX KOMIIOHEHTH, TEXHHUKY H KOPHCHHHKY NOKYMEHTALM]Y, YHYTpalihe
ONLITE AKTE M MPOHETypE.

INonucuBanm.e umoBUHE

Cp6uja Kapro a.n. Bpuim uaentudgukaumujy MMOBHHE Koja 0AroBapa KHBOTHOM LIAKAYCY nHdopMaumja u
AOKYMEHTYJe HeH 3Hauaj. JKHBOTHY unknyc undopmalmje obyxsara kpeupame, 06pay, CKIaARMITEE,
fpesoc, Opucawe W yHHIITaBawe nofataka. CpGuja Kapro a.a. npaBu nonuc goBapa koju je Tauan.
QXKYPaH, KOH3UCTEHTAH U yckialjeH ca 1pyroM UMOBHHOM.

Esnnenunjy o wadopmaunonum fo6puMa u cpeacTBHMa B UMOBHHH 3a o6pany uHpopmaunoHnx
AoGapa Boau Inasnu koopaunarop y Llentpy 3a UT Cpéuja Kapro a.a. ¥ OKBMpY Jaejla nocjioea
pauyHOonofaraua.

B1acHHIITBO HAX AMOBHHOM, IPHXBAT/LHBO KopHlherbe UMOBHHE U beH
nospahaj

TMojennHum Kojuma je nata OArOBOPHOCT 33 KOHTPONHCALE KMBOTHOT LHKNYCR HMOBHHE IVKHMK €Yy Aa
TIPaBHITHO YIPABILAjy MMOBHHOM TOKOM LIEJIOT JHBOTHOT (IMKITYCA.

Y okeupy Yuymemsa o pykoeawy umosunom ypehyjy ce TpaBHIa 3a NpHXBATIBHBEO kopHwhere
MMOBHHE NOBe3aHe ca uHdopMaiHjamMa H orpeMoM 3a oGpady HHbopMauHja.

3anocaeHn ¥ EKCTEPHH KOPHCHHULIM ¢y 0GaBe3Hu j1a Bpate cBy uMorkty Cpbuja Kapro a.i. KOjy noceayjy
HAKOH [IPECTaHKa HMXOBOT 3anoc/iela, yrosopa WM ClOpasymMa O aHramoBamy Ha ogpeheHum
[IOCIOBKMMA W 3analivma.

Tokom oTkaszHor poka szanocienux. CpGuja Kapro a.a. KoHTpoHLue wixoBo HeoBnawheno Konuparse,
YMHOKABAME HITH Npey3UMatbe pelleBaHTHUX 3aliTHheHnx undopmalinja.

KiacupuroBame 1ogaraka Tako J1a HHBO H-HXO0Be 3aIITHTe OAroBapa 3Ha4ajy
ToxaTaKa y cKjiagy ca HavyeJioM YHpaR/bakha PHIHKOM H3 4wiaHa 3. 3akona o
uHbopManHoHoj Ge3deaHocTH

Ynan 11.

Knacugukosame nogatka je moctynak yTBphMRAaNka M MOjeAMHAUHOr JIOJE/LUBARKA HUROA TajHOCTH
nojaTka. y ckiajy ca mHXosum 3HauajeM 3a CpGuja Kapro a.n.

Cpbuja Kapro a.n. 03HauaBa TUNOBe W NOKAUMjE MOAATAKA KAO OrpaHuUeHe, NOoBEpJLUBE, HHTEPHE WNH

JaBHe. MmomHMna ce o3HavaBa y3 nomoh MAEHTHPHKALIMOHWX HalenHuua Koje Hoce oaroapajyhy
KIacHhUKALHOHY O3HAKY.

Cpbuja Kapro a.1. knacudukaumony wemy norep/LUBOCTH uHdopMaLHja Da3upa Ha YSTHPH HUBOA:
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® OTKPHUBaH:€ HE M3A3WBA HUKAKBY IITETY!
® OTKpWBamkE W3a3HBa Mamy HCHijHTHOCT HITW Maky WITETY,

® OTKpPHBaH€ MMa 3HAUAJaH KPATKOPOYHH YTHLA] HA T10CIOBAME WIIH TAKTHUKE LH/LEBE; OTKPHBAME
HMa 030M/BbAH YTHUA] HA 1Y FOPOUHE CTPATELIKE LIM/LEBE HIH YIPOKABA OIICTAHAK.

Cpbuja Kapro a.n. BpluM wiacHpuKalijy paau:

* Javarba KOPUCHHYKE OATOBOPHOCTH, KAKO OM KOPUCHHUM MOTIIH [ia YOU€ M NPENno3Hajy MocioBHY
BPEAHOCT [0JaTKa MNpPHIIHKOM YyBara HAH Clawka W [OCTAHY CBECHH OJTOBOPHOCTH 34
HeopnawheHo kopuitherse WAK NPEHOLLIEkE:

¢ [loausama crecTy o BpeaHocTH nHGOPMaUKje HITH 10KYMEHTA;

* 3amTHTe noAATaKa Y MOKPETY pajiv GoJbe U MHTEIUIeHTHH]e HHTerpawije ca DLP, WEB gateway
W OCTANHM [PON3BOAMMA 32 3AIUTUTY MapameTapa W Kpajrux ypehaja:

e 3awTuTe caapxaja;
® Huterpaunje ca cucTeMuma 3a apXUBHpatbe.
Knacniukaunja noxkymenta mopa ta Syae ycknaheHa ca rpaBninMa KOHTpPose NPHCTYRA.

Cpbuja Kapro a.a. noctyna y cinany ca ycsojeHoM Illemom kiacudrkosara nonataka. ¥V okeupy
mpoueaype TLBUTC.03 Hocmynarse ca umogunoym (xnacuduroBare mnojgataka W paame 3a
nocTynate, 00pany. CKIaaAUIITERE K NPEHOC NoAaTaka) ce NedMHHILY pajibe 3a N0CTYNakbe, obpay,
CKAAAMLWTERE U NPEHOC MOJATAKA.

3alTHTA HOCAYA MMoAaTaKa

Ynaw 12.

Hentap 3a UT Cpbuja Kapro a.a. obesbehyje cnpeyarare HeoBnamheHOr OTKpHBaHka, MOAM(HKOBAIbA,
YKNahatba WM YHHLITEH:a MOJAaTaKa KOjH CE 4yBajy HAa HOCauMMa MOAaTaKa.

EBufieHIlMjy HOCAua Ha KOjMMa CY CHHUMJbEHM TOJALM, BOAM 1NaBHH KOOPAHHATOP Y OKBHPY Acha
nocnosa payyHonoaarada y Llentpy za UT Cpbuja Kapro a.a.

Ynpas/bamwe NPeHOCHHM HOCaYHMa NMojaTaka (Meadjyma)

Cpbuja Kapro a.a. je ayxan aa pasBuja U MMIIEMEHTHPA NPOLEAYPY O YNPaBbatby NPEHOCHUM
HocauuMma, y cknafy ca ycsojeHoM IllemoMm knacndmkosama nojaraka.

baike ce nedunnwe y Mpouenypu [LBUTC.04 3awmuma nocaua nodamaxa.

Pacxonosame Hocaua nogaraka (Meaujyma)

Kana Buuie HUCY NOTpeBuu, MeanjyMu ce pacxoayjy Ha 6e36e1aH HaulH, pHMEHOM [poueaype 3a
De30eIHO PacXo10Babe MEIU|yMa.

Pacxonosate meanjyma wa Oesdeman nauun Cpuja Kapro a.n. Bpum ceofjerseM Ha MUHUMYM
pu3uka o4 Moryher npeysnmarsa oce/bMBUX NOAATAKA 04 cTpaHe HeoshawheHHX 0coba.

[Ipouexypom 3a He3beano pacxonosaie MeHjyMa KOjM capie NOBEPLURE MOLATKE yTephyjy ce
PazINuMTH HAYUHU TTPOLIECA PACXOIOBAR:A, 4 Y CKAAAy ca oceT/buBoihy nojaraka.
8




Itpoueaypom ILBUTC.04 3aummuma nocava nodamara ce nedmuniny npapuia 0 pacxoioparmy
Hocaya nojaraka (Meanjyma).

OU3MYKHK NIPEHOC HOCAYA NoAaTaka (Me1Hjyma)

Hocauu nogaraka koju caapxe uHopmaiidje ce mrute ol HeornatwheHor npucTyna, snoynorpede unu
owTtehema npuaukom TpaHcnopTa. Kana noeepsbuea wudopmaurja Ha Meanjymy Huje mmudposana.
MOTPeOHO je A0JaTHO PUINYKH 3aTTHTH MeH]YM.

[Tpoueaypom TLBUTC.04 3awmuma nocaua nodamara ce nedunuwy npaswna (usnukor
IPEHOCA HOCAya nojaraka (Meanjyma).

Y ciayuajy TpancnopTa Hocada nojartaka ca MHpopMauujama. Hadenuuk 1enrpa 3a UT CpBuja Kapro
a. 1. oapehyje nuue koje he BPIIMTH TPAHCTOPT U HAUUH TPaHCTIOPTA.

Orpannvemse NpHCTYNA MTOJANMMA M CPeACTBUMA 3a 00pady nmoaaraka
Uman 13.

[NomainiMa u cpeacTsuMa 3a o0paiy Noxaraka je HEONnXOAHO OrPaHWYMTH TIPHCTYN Y CKiaay ca
yTBpheHUM CTENEHOM TajHOCTH TojaTaka U yceojeHoM LlleMoM knacudukosama noaaraka npema
ynaHy 11. oBor Akra.

Lienrap 3a UT CpOuja Kapro a.a. je ¢opMmupao KoHTponHy THCTY NpUCTYRa Koja cajpiHu NOMuC
CBUX HHGOpMALIMOHUX 00jeKkaTa U CyDjeKTe KOjH UM MOTY NPUCTYNHTH.

KopucHuunma je 403BOJBEH MPUCTYTI CAMO MPEKN M MPEXKHHM YCIyrama 3a uuje kopuinheme cy
oprawhenu.

bnuxe ce nedpunume MNpouenypom ILBATC.05 Hpucmyn mpexcu u mpescrum ypehajuma.

OnotpaBame oBaamhenor npucryna u cnpeyasame HeoBJamheHor npuctyna
HUKT cucremy u yeayrama koje HKT cHeTem npyKa

YUnau 14,

[enTap 3a UT Cpbuja Kapro a.a. ynpaesba npucrynom UKT cucteMy W yenyrama kpos ynorpeby
KOPHUCHHYKHX Hajlora.

YI'IpaBIbane KOPUCHUWYKHMM HAaJTO3WMa BPLIH C€ ¥3 NOWTORAKE cnenehux NMpHHLOHIA:

*  KOPHUCHUYKH HAJIO3M CY JeJIMHCTBEHM, Tako Ja e KOPUCHHUM MOTY BE3aTH y3 thHX U YUUHUTH
OIIOBOPHUM 32 CBOj& aKTHBHOCTH;

* kopuwhere 3ajeJIHUUKUX HATTOTa JO3BOJBABA CE CAMO OHJIA Ka/Id je TO NOroIHO 33 00aB batke
nochna y3 npeTxoaHo oaodbpese;

*  KOPUCHMUMMA KOJMMA je MpecTac paiH¥ OJHOC WM MEPHOL @HraoBakha TPEHYTHO Ce
oHemoryhaeajy uiay yKiamajy KOpHCHHUUKY HATO3H;

* NEPUOIHHHO MHGHTHQ)MKOBEIH)G H  YKIabAHkE HIH OHeMOF}’haBa}be BHIICCTPYKHUX
KOPHCHUYKHWX HATOTa.

® BWWECTPYKH HAJIO3M HEKOT KOPUCHUKA CE HE U3Aajy APYrHM KOPUCHUIIMMA.
10




CrakoM KOpUCHUKY ¢¢ Aoaemsyje npaso npuctyma MKT cucremy y ckmagy ca pagHuM 3a1auvma Koje
oGanma. KopucHuKy ce fonesbyjy je/IHCTBEHH [IO1ALIH 32 JTOTOBAE W jEIMHCTBEHA UTH(pa 32 TOr0BatkE,
KOjH C€e He cMejy JEJIATH €& APYTHUM KOPHCHHULIMMA.

HonessHBare NpHBUIEroBaH!X (aIMUHUCTPATOPCKHX) MPaBa 3a MPUCTYN BPLIN CE HA OCHOBY OANYKE
oarosopHor JiMua Hauennuka Ueutpa 3a KT Cpbuja Kapro a.a.

TIpuBHNeroBaHa Npara 3a MPUCTYN A0JeIbY]Y CE TIOCeGHO 33 CBAKM CUCTEMCKM ofjeKar y3 eduHuca
POK Tpajata TUX NpaBa.

TIpMBHIIErOBaHA NIpaBa 3a MPUCTYN Koja TpeGa MOACTWTH KOPHCHHYKOM HATIOTY JAPYTaukja Ccy O OHWX
Koja Cc KOPHMCTE 3a PEJIOBHE AKTMBHOCTH. PelOBHC TIOCTIOBHE aKTMBHOCTH He Tpeba BPUIMTH M3
TIPUBUIIETOBAHWX KOPHCHWYKWX Hanora. KowmmeTeHumje KOpPHCHVIKAa ca TIPHBHICTOBAHMM TIpaBAMa 32
TIPHCTYN Ce PEJOBHO TIPEUCTIHTY]Y PAZM POREPE JIa M €Y Y CKIlaly ¢a BHXOBHM obaBesama.

3abpameno je HeopnaiuheHo kopumhebe OTIITHX KOPHCHUYKHX HalloTa aAMHHHCTPATOPA.

[ludpe 3a NPHCTYN ONMITMM KOPHCHHYKUM HANO3MMa ajIMMHMCTPATOpa Ce MEHhajy MPOMEHOM
KOpHUCHHKA.

Henrap 32 UT Cpbuja Kapro a.i. BpuiM axXypupalbe MpaBa KOPHCHUKA 33 NPUCTYT HAKOH CBAKE NMPOMEHEC
(yRanpeljetbe, paspellehe W Kpaj 3arnoclneiba).

3anociaeHuMa, ApyruM palHO aHTaXOBaHMM W TpehHM JIHIMMA MO NpecTaHKy 3anocierha WM HCTEKY
yrosopa ykua ce paeo 3a npuctyn UKT cucremy.

YrephuBatbe 0ArOBOPHOCTH KOPHCHHKA 3a 3AMTHTY CONCTBEHHX CPECTaBa 32
ayreHTHQUKAUH]Y

Yaum 15.

AyTeHTU(HKALM]a KOPHCHHKA KOjMUMa je of0oOpeH MPUCTYM CUCTEMY BpIIM CE€ MyTEM JeIHHCTBEHOT
KOPHCHHYKOT HMEHA U Wndpe.

CBH KOPHCHHLM CY JYKHH J1a:

*  KOPMCHUYKO MMe ¥ WHGPY JApKe ¥ TajHOCTH, HE OTKPHBAjy WX JIPYTHM IIHUMMA, YEIBYqYjyhu u
Haapehene ocobe;

s u36erarajy 4yBabe KOPUCHUYKOT HMCHA W LHQpe Y MucaHoM obIHKY;

* mpoMeHe Wudpy Kaaa mpUMeTe Aa MocToji GUT0 Kakas HAroBeWTaj MOIyher KOMITPOMUTOBakA.

Uludpe mopajy pa:
e (Caap:xe HajMare 9 andanyMepHUKIX KapakTepa,
s Caapike HajMare jeJHO BEJIMKO H j€IHO Masio CI0BO;

o Canpxe Hajmame | 6poj (0-9).

[udhpe He 3aCHUBATH Ha TMMHMM 02ALMMa KOPUCHUKA, KAo WTO ¢y uMe, TesedoHckn Bpoj im aatym
pohersa U He CMejy caapikati BuLie 01 3 y3acToNHa ASHTUYHA OpojuaHa Wik ClloBHA 3HaKa.

KopHcHMUM Cy AY/KHH 1a NpUBpPEMEHE LIHGPE NPOMEHE NPHAMKOM NPBOT MPHjaB/bHBatbA.

11




IIpeasubame oarosapajyhe ynorpefe kpunTo3alliTHTe pagM 3al0THTE TAjHOCTH,
AyTEHTHYHOCTH OXHOCHO HHTErPUTETA MOAATAKA

Ymam 16.

Y ummy sawrmute nonataka Cpbuja Kapro a.x. paseija W uMrnneMeHTHpa NosMTHKY kopuuhersa
KPUNTOTPadCKUX KOHTPOTIA.

Kpuntozamtura obezdehyje:

*  AyTeHTHdHKauM]y (MacHTHOUKALM]Y KOPHCHUKA W IPYTUX CHCTEMCKHX EHTHTETA KOjH 3axTesajy
TIPHCTYTI HITH O00peHhe akUHje KOPHCHHKA),

* HenopeuurocT (npuMenHa kpuntorpadekux Texuuka, Hajuewhe AMrUTATHOr NOTITHCA, Kako 64 ce
A00una MOTEpAA O M3BPILABAMY WM HEW3BPLIABAY HEKe AKUMjE O CTpaHEe MOjeAHHauHOr
KOPHCHHKA):

[Torep/muBocT (MpumenoM wrdpoBama BPUIM ¢E 3ALUTHTA OCETIBHBHUX WIH KPHTHUHUX MHBOpMAaUMja
Koje ce CKIaAHILTE WITH TpeHoce);

* HuTerputeT (HEMPOMEHILMBOCT [TOATAKA KOJU Ce NpeHoce).

Hoctynak kpuntorpadeke KoHTpoe obyxrara:

* aHaiM3y U npoueHe noTpeba npuMeHe KpuUNTOrpadje y MOCIOBHUM MpOLECHMa YKbyuyjvhu
OHLLTE NPHHUKTIE TIPEMA KojHMa OW noctoBHe HHbopMalinje Tpebano 1a ce WTHTe;

* HHMBO 3aIITHTE Ce oapehyje y3umarbeM v 0631p THMA aropuT™Ma 3a KPUITORAE NOAATAKA, jaUHHE
W KBaNUTETa KpHITOrpadicKoT anroprTMa;

* TNpUMeHY INHQPOBamba 3a 3AIITUTY OCETILMBUX N0JATaKa NPHIIMKOM TIPEHOCA MOGHIHWM WIH
APYruM MeaMjyMHMa, YpehajuMa HilH NPeKo KOMYHHKALMOHWX BOZOBA.

duznyKa 3aIMTHTA 00jeKara, NpocTopa, NPOCTOPHja OAHOCHO 30HA Y KOjUMa ce
HaJa3e cpeacTBa H JokyMeHTH HKT cucrema u o6pabyjy noqaum y UKT
CHCTEMY

Ynau 17,

CpGuja Kapro a.a. je nyxan na npegysMe Mepe pajH cripedasara HeoBAawheHOr PU3HUKO NIPUCTYMA
POCTOpUjaMa. y KojuMa c€ Hanase cpeicTra W qokymeHTH UKT cuctema, kao 1 cnipevapaise omTeherba
u omeTatba nagopmaunja. ¥ lentpy 3a UT Cpouja Kapro a.n. onpehena je nocebna kanuenapuja sa
cKaanuTene v vyeame UT nokymenrauuje.

30Ha paziBajama U ycHocTaBbamhe cucreMa PHIHUKe Ge3beqHoCTH

OnpeMa 3a 0Opany HH@OpMaLMja ce IITUTH 3aKIbYHABAEM TIPOCTOPHjA Y KOjUMAa CE Halla3H.
Y cknajy ca npolexom pusika nedunucane cy cienehe soHe pasapajama:

* 30HC pasiBajaka Ha MPUMApHOj M ceKyHaapHoj (JIP) noxkaumju Jlata uewtapa cy dusuuku
ucnpasHe  3awtrhiene oa neosnawheror npuctyna nomohy anapma. 6pasa u Buzeo Hagsopa. Ha
obe foxkaurje cy MOHTHpaHa CHIYPHOCHA BpaTa a npo3opu ¢y 0Ge30ehieHH BUICO HaT30pOM:
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¢ Ha npuMapHoj Nokauuju Jata LeRTpa. y NOCIOBHO] 3rPajid, NOCTOMM NpHjaBHHLA ca 0cobIbeM 3a
KOHTPONY M3UHKOT TIPUCTYTIA Y 3rpally; PHCTYN NpuMapHoM [Jlata ueHTpy je orpaH{ueH camo
Ha osjawrfieda nvua:

» Jlara LeHTap Ha NPHMAPHO] TOKaUMju je obe3deher OIMHIMPaROM 3aLITUTOM OA BlIare, NoXapa u
nonuaea:

e 30HE paziBajatba Ha YIALCHUM JOKaUMjamMa Cy (U3HYKH WCMpaBHE My 3aKJbyMaHUM
npocTopujama.

KonTtposa ¢u3udxor yiacka

BesGeanocHe obnacT ¢y samTrhieHe oarosapajyhim KOHTpo/laMa ynacka Kako Oy ce ocurypano ja
je camo oBnamficHuM TIOjEMHUMMA KOjAMA j€ J03BOJLEH TPHCTYN onobpen on crpaHe HauenHuka
IfenTpa 3a UT CpOnja Kapro a.a:

®  CBHICHTHPaME AaTYMa W BPEMEHA YNACKA M W3NIACKA NOCCTHAANA CE BPLIM [YTCM CICKTPOHCKE
kopecnoneRrumje. CBU NOceTHOLM KOjUMa je IIPHCTY I 0A00PEH, MOy dusrakd yRK y ripocTopujy
Jlara teHTpa caMo y3 npucycrso ossauheror nvua Lenrpa sa UT Cpouja Kapro a.a.

e npucTyn obnacThma Y Kojuma ce obpalyjy unv yysajy rnosepumse undopmalije je orpanuuen
camo Ha oenalwhena nuua Lenrpa 3a UT Cpbuja Kapro a.a.

e npaea npucTyra Ge3denHocHUM 001aCTHMA PEJIOBHO CE AXYPHPA)Y-

3amTHTA KAHIeJIapHja, IPOCTOPHja, CPeACTaBa, KAa0 H 3alITHTA O]l IIPETH:H
eKCTepHUX (PAKTOPA H3 OKPYKeba

Cp6uja Kapro a.n. oGesbelyje u npumemyje onropapajyhy KoHTpONy TpucTyna, YHMeE ce oMoryhasa
husnuka 6e30eAHOCT KaHIlenapuja, POCTOPH]a M CPEACTABA. Takohe, Ge30eAHHM KOHDHUIYPHCAILEM CE
oHemoryhaBa NpHCTYn KJBYWHOj ONPEMH a Yy UMby CHpeuaBaa BHILBHBOCTH MOBSpHHBHX
uHbopMaUMja, aKTMBHOCTHMa cnoJba. DH3HUKA 3aIITHTA ¢ MOpa TUTAHUPATH U 34 cyvajeBe IpUPORHHX
xaTacTpoda, HernpHjare/bCKUX Hanaaa uim vecpeha.

3amTUTa oA IyOuTKa, omTehema, kpahe win aApyror 06/iHKa yrpoxapama
6e30eqnocTH cpeacraba koja ynne UKT cucrem

Ynau 18.

IMocTraB/bame H 3aUITHTA oripemMe

OrnpeMa je TIOCTAB/bEHA W LITHTH CE HA HAYMH KOJUM ce CMatbyje PUIMK Of TIPETHH W ONACHOCTH H3
oKpYXeta, kao H Moryhuouhy HeosnaurtheHor npucTyna:

» OrnpeMa je 10cTaBbeHa Ha MecTy Koje je obesbelero o Heosnauwheror npucTyna;

e Onpema 3a 0Bpany HidopMauMja je NOCTaRbEHA HA MECTA Koja HUCY BWAbWBA HeoBnalthenum
ocobama;

s DBpuy ce peloBHA KOHTpona cHeTema 3a odesbefjerbe, anapma, MPOTUBNOKAPHE 3ALITHTE, KAO H
WHCTANauMja 3a BOAY, CTPY]jY, [ac. eNeKTPOHCKE KOMYHUKALH]E;

e [lpocTopHje ca onpemMonM Ce PEAOBHO YHCTE O MPALIWHE!
s JabpameHo je KOHIyMHpatbe XpaHe ¥ Miha W nyuierse y SIU3HHKT ONpeMe 3a obpany unopMaLiija;
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® PeloBHO ce MpaTe TemepaTypa H BAaXKHOCT Ba3ayxa;
* Onpema je 3awrrihera o arMecdepckux nagaprna.

[masun koopauHatop/Hauenuuk onemerma/Crpyunu capapnuk y Uentpy 3a UT Cp6uja Kapro a.n.
PEAOBHO MPATH YC/IOBE OKOJIMHE, KA0 UITO CY TEMNEpaTypa H BIAXKHOCT, KOj® O MOITIM HETATHBHO fa
yTHUY Ha paji onpeMe 3a obpany uHdopMaiibja.

Ilomohne pynknmje 3a noapmky

Onpema CC UHITHTH Of1 NpPEKHAa HanajaH:a, TaKO WTO €€

* rnomohHa onpeMa 3a Hanajawe ofpXKasa y CKIafgy ca cnetndHKalujama onpeme npoussohaua u
MpOTHCHMa;

* KanauuTeT MoMoliHe orpeMe PeAOBHO NPOIIEHYje;

® PEACBHO Mpernefa ¥ WCMMTYJe y TIOMIeAy NpaBHNHOr (YHKLUHMOHMCAMA W BPUIM MOMPaBKa
KBapoBa;

* obe3behyje BUIIECTPYKO HatTajarbe ca PasIHaUTHX TpAaca.

be3beaHOCHH elleMeHTH NPUIMKOM NOCTAB/balba KabjioBa

KaGnoew 3a Hanajarse 1 TENIEKOMYHUKAIIHOHH KabIOBH KOJH NIPEHOCE MONATKE HITH KOjH TIPEACTARILAjY
HOAPLIKY WHGMOPMALHOHMM YCIIyraMa LITHTE ce of MPUCNTYIIKWBaka, OMEeTama WiIH omrtehewa wHa
cinegehy HauuH:

® BONOBH Hanajaka W TENEKOMYHMKALMOHM BONOBH KOjH Ynase y npocTopuje 3a obpaay
HH(OopMalIHja Cy No3eMHU 10 3rPaJie;

* «a0noBH 3a Hanajatbe Ce 0Bajajy 01 KOMyHMKALMOHNX KabnoBa a 6K ce cnpeyunie cMeTHe;

* MpUCTYT A0 pa3BOARUX TadJM ¥ ¥ NPOCTOpHje ca KaboBUMa Ce KOHTPOJIRLIE,

OapxaBame onpeme

OmnpeMa ce oapxasa Kako 61 ce OCHTYpaITH eHa HENPEKHIHA PACiIONOKHBOCT M HETIOBPEAUBOCT, W TO
Ha chenehMd HauKH:

® onpema ce OpKaRa Yy CKIajgy Ca MPEMOPYYCHUM CEPBUCHHM HHTEpBAIMMA W TpeMma
crieurduKanMjaMa Koje je Jao MCrmopyvrall;

® TIOMpPABKE U CECPBUCHPAILE OTIPpEME o0arsba caMo ocobme oBaamheHo 3a OIpAKaBAILE,

* Tipe Bpahama onipeMe y paj HAKOH OfpkaBaka, TOTPEGHO je NperneaaTh Kako 61 poBepHIH 1a
HHje Heornamheno Kopuinhena wim omtehena.

H3memrame u npemMeniTalhe HMMOBHHE

Onpema, undopmaumje unn codtsep ce H3MewTajy camo y3 ofobpere OArOBOPHOT JIHLA, & TOKOM
H3MEIITala ce NpuMeyjy cieneha npaguna:

® Oenawhena nuua Llestpa 3a UT CpGuja Kapro a.a. m npykaoum yciyra BpIle H3MeIITame
MMOBUHE 33 K0jy 100Ujajy ogobpewe on ctpane Llenrpa 3a UT Cpbuja Kapro a.a;
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* VYuanpen ce oapeljyje BpeMeHCKH POK 33 M3MEIITale ONpPeMe W MpOBEpaBa ce YCKIaheHocT
TIPHJIHKOM TTOBpATKa,

* OBocTpaHo MOTHHCAHHM JOKYMeHTOM fT0TBplyje ce HAEHTUTET H YIIOTd IMLA KOj& KOPUCTH WITH
nOCTyna ¢a MMOBHHOM NIDUIIMKOM NpEeMellTatba H OBa JOKyMeHTaUHja Mopa Gutu Bpahena ca
OTIpeMoM, HHpopMaLIMjaMa HITH coTREpOM.

bex6eanocT onpeme kopHcHHKA 6e3 Hax3opa

Kopuchuun tpeba na obesbene na onpema koja je Ges Hajasopa uma onroeapajyhy 3amTHTy, y UMY
oHeMoryhasama npucTyna samtnhenuM HHGopManMjaMa 1 MOAALAMA.
bixe ce nedurnwe Tpoueaypom TLBATC.03 Hocmynarse ca umosusom.

OcTag/bame 0CeT/LHBHX H MOBEP/LHBHX J0OKYMeHATa H MaTepujanaa

CBa oceT/buBa W NIOBEPILUBA JOKYMEHTA U MATEpHjau Mopajy sia Gyly YKIOHEHH ca panHe MOBpILUHE
H OMJIOKEHH Ha ofroBapajyhe MecTo Koje ce 3ak/byuara, y HepHONY Kaja 3anociedy Hije NpUCYTaH Ha
CBOM pa/IHOM MECTY WIH KaJla ¢¢ AOKYMEHTA M MaTepHjalTH He KOpHCTeE.

bawie ce nedunuwee [Nponeaypom LLBUTC.06 Ocmassarwe ocemsusux u HOGEPHUCHX OOKYMEH UM
u Mamepujaia.

Obezbehurare ucnipasnor 1 6e3deaHor GyHKUHOHHCAMma cpeICTaBa 32 oGpany
rnogaraka

Ynau 19,

Y unmy obesbehusarwa vcnpasHor u Ges0efHOT (yHKUMOHMCARA cpeicTasa 3a obpany nopataxa,
AeduHuWy ce MpolleRype 3a PYKOBaH:e CPEACTBMMA, KOje ce OIHOCE Ha OTHOYMMAME M 3aBpLIETAK
NPHCTYNa MHPOPMALHOHOM CHUCTEMY, NPABIBEHE PEICPBHHUX KOMHja, OIPKABAILE ONPEME, pyKOBaHe
HocauuMa TMOJATaKa, KOHTPONY MpUCTYia Yy TMPOCTOpHje ca  CepBepckoM  HHAPacTPYKTYpoM,
KOMYHHKALHOHOM ONPCMOM M CHCTEMHMA 32 CKIIAAHIITERE [104aTAKa, K0 H Y CIIyYajeRUMa U3MeLITamba
Aenosa UKT cucrema. Yerajame u npumMena paaunx npoueaypa.

LlenTap 32 UT CpOuja Kapro a.a. 3a oapelene npoliece, yernoctasmba pagHe npoueaype, Koje caapie
MHCTPYKUM]E 3a 1eTaTbHO H3BPILEH-E cnelehnX nocosa:

a) vHcTanaurja v kondurypauuja cictema;

- NIaHWpame MHCTANauuje - Mpe HHCTANauMje, u3pabyje ce nnaW Koju yKbydyje saxTeBe cucTema M
Ge3beaHOCHe cTanaap/ie, y CapaambH ca CTIOJbHUM KOHCYITAHTHMA

- u3bop codTBepa M XapiBepa - n3GOp NOY3IAHUX KOMITOHEHTH M coTeepa KOjM cy Yy cknamy ca
aKTyenHum Ge3beTHOCHIM NPONUCHMa, Y3 caBeTe KOHCYITanaTa

- MpOUEaypa MHCTANlAIM]E - HHCTANANHja C¢ BPLUM Y3 HEMOCPEAHY capaimby omialihieHnx TexHuyapa
CIIOJEHUX KOHCYNTaHaTa, nowmyjyhu cee 6e3beHocHe poueaype

- KoH(urypaunja 6e36eBHOCTH - CHCTEM ce KOHQUIypuIme v CKnagy ca 0e30eIHOCHHM MONHTHKAMA,
YKJBY4yjyh KOpUCHHuYKe aKuuje, [IpaBa NMpUcTyNa W IWHGpPOBaME Mo1aTaka, y3 CTPY4HY MOAPLUKY
KOHCYNTaHaTa

- TECTUpame W BepH(uKaLMja - HAKOH KOH(UTYpaluje, CIPOROAE Ce TECTOBH YHKUMOWATHOCTH W
6e30eIHOCTH y capajimy Ca KOHCY.ITAHTUMA, Kako GH ce ocHTypana MCTIPABHOCT M 3aLITHTA CHCTEMA
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6) ofipany v nocTyname ca nndopmanMjaMa (ay TOMATCKH 1 MaHyeJHo)

Biwxke ce acdunmme IMpoueaypom TLBHTC.01 HHocmuzawe Oesbednocmu pada na dawuny u
yrompebe moduinux ypehaja, ILBUTC.05 Hpucmyn mpexcu u Mpexchu ypehajuma v ILBUTC.09
3awmuma cpedcmasa onepamopa HKT cucmema koja cy 0ocmynna npyxcaouquma ycuyzd.

B) M3paJa pe3cpBHUX KOTHja BPUIN e yTOMAaTCKH CBAKOMHEBHO W To: Veeam backup v Ha MarHeTHe
Tpake Koje ce uyBajy y crienmjanto obe3beljeHoj MpocTopHjU Ha CeKYHIAPHO] ynabeHoj nokauuju - JIR
nokauuja. MeceuHn Gekan ynucaH Ha MarHETHY TPaKy ce 4yBa y cedy y npoctopujama Llentpa 3a UT.
Takohe ce ynueyje v roauisk GeKan Ha MarHeTHe TPaKe Koju ce HyBa y cedy v npoctopdjama LienTtpa
za T

Aavuudctpatopu  Lentpa 3a UT ce obasewTarajy o M3BpuicHOM GeKany CBAKOAHEBHO TyTeM
ay TOMATCKOr Mejlia Ha JedyHHCaHy Mejil Fpyny;

r) obpaja 2axTeBa 3a BPEMEHCKH PAcriopel aKTHBHOCTH: JAedMHMCAH je MNaH 3a W3pajy AHEBHWX,
MECETHUX H FOINILILUX PE3EPBHUX KOMH]a;

) W3paja WHCTPYKUMJA 32 TTOCTYNAKE Y CIy4Yajy TPEliKe Wi Y APYTHM BaHPCIHHM CHTYallHjamMa Koje
MOTY [a HA4CTaHy Yy TOKY M3BplUasama [ocaa, yKibyuyjyhu orpanuueina y kopriuhiewmy CUCTEMCKUX
roMohHux yHKIH]a;

Hauenmmk/Casetnnk Lentpa 3a UT ce obabewTaBajy y clydajy rpeiaka uiy BaHpeAHe CHTyaumje ol
ctpane 3anocnennx Cpouja Kapra a.n. Koju cy ynosHaT aa MOpajy HCTe Ja NpHjaBe y HajkpahieM poKy
tenedoroM U Mejnom. Hauennnx/Casethnk Lientpa 3a UT cy 3aayxenu 3a NIPHjaBJLUBAKLE PEUIAKA HITH
APYrHX BaHPEAHHX CHTYALMja CTOJBHHM CapajHHULMMA, KOJK 3aTHM Npyxajy JIofaTHe WHCTPYKUHjE W
MOAPIIKY Y MocTynasy. OBO YKIbyUYje OFpaHnuetba y Kopuilficky CHCTEMCKHX noMohHUX yHKIHM]a ¥
CKNagy c¢a JoOujeHHM cMepHHIaMa

1)) IMCTa KOHTAKaTa 3a IOAPLIKY W eckanauujy (YKbYUyJyliu eKcTepHe KOHTAKTE 3a NOAPMIKY )} y cayuajy
HEOUEKHBAHUX OTIEPATMBHUX WK TEXHUUKHX TIOTEWKOha:
JlucTy KoHTaKaTa 3a NOAPIIKY M €CKallauM]y BOIH W aKypHpa Hauennux/Casernuk Lientpa 3a UT

€) H3paja HHCTPYKLK]a 32 YNIpaBbatbe NOBEPLUBHM NOJaLHMa:

Brmke ce nedmrnue Tpoueaypom ILBUTC.03 Hocmynare ca umosurom, ILBUTC.06 Ocmags.vare
ocenusugux U nosepsusux dokymenama u mamepujuana, WEUTC.04 3aumuma nocava nodamaxa v
I.BUTC.09 3ammuma cpeocmasa onepamopa HKT cucmema xoja cy docmynna npyycacyuma
yeayza;

) TIOCTYINAK 33 TOHOBHO NIOKPETAILE CHCTEMA M ONOPABAK, KOjé CE KOPUCTE Y CTYHajy OTKA3A CHCTEMA;

AamunuctpaoTpu Lentpa 3a M T piue NOHOBHO TTIOKpETAamkE U OMOPABAK y HT cuctemMa v capagmwM ca
CIIOJLHUM CapajHKRLMMAa KOjW NpyiKajy A00aTHE HHCTPYKUMjE M MOAPIIKY Y NOCTyNamy,

3) YIIpaBbathe CHCTEMCKWM 3anucHMa (JIorosuma).

Vhpae/bathe CUCTEMCKMM 3allMCHMa (0roBHMa) spuie AnmuHWcTparopu y Llewtpy 3a HT. Ownu
OCHIYpaBajy MpPaBUIHO YTIpaBJbakhe CMCTEMCKHM 3alTHCHMA, yKBYHYjyhiH nueHTHUKaunjy U TpHjaBy
noTeHIWMjainuX 0e30eIHOCHMX MHUMIeHaTa, Y ciiydajy moTpebe AomarHy fIOIPUTKY BpIUE CMOJBHHM
capaJHULK, KOjH TIPYHKa)y AORATHE HHCTPYKUHJE Y MOCTYNALY.
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H) NOCTYMAK 3a HaJrNelame Ce BPIIM Ha IHERHOM HUBOY npalieheM cTaba Ha ieuHicanum nopraiuma
WUT crctema (cepbepu. Oekan, KOMyHHKaLMOHA ¥ MpeXHa onpeMa, ypehaju 3a Ge30eaHocT cueTema)

3a ycrajare, H3MEHE M 1ONYHE paJiHUX ipolelypa osnawhen je Hauennuk LlenTtpa 3a UT, Cp6uja Kapro
aJl.

YﬂpaBJba}be PACiOJIOAKHBHM KANMAITHTETHMA

Kopuinhemwe pecypca ce KOHTHHYHpaHO Halrieaa, HOACUIABA H IPOJEKTY|e Y CKIATy ¢a 3aXTeBaHUM
KarnaiuTeTuMa, Kako OM ce ocurypaie HeonxoiHe nepdopmaHce cucTema. TlepHoaARYHO ce cnposoje
cnefehe aKTHBHOCTH:

a) Opucame 3acTapelix Nogaraka;

6) nosiavewe U3 ynotpebe annukalMja, cCucTeMa, 6a3a nogaTaka Wil OKpyKema;

B) ONTHMH3aUM]ja CepHje NMpoLieca U pacropena;

T) oa6Hjame RIIH OTPAHHYABAILE NPOITYCHOT ONCEra YCIYra 3aXTEBAHMX Y IOFNTERY pecypea, ako OHe
HUCY KpPUTHUHE 32 [I0CA0BALE.

PaszaBajame okpyikera 3a pa3Boj, HCIHTHBAE U pag

Okpyskelba 3a pa3Bo), TECTUPare W MPOAYKIHOHK paj ¢y MefycoOHO pasarojeHa, kako 61 ce cMamHO
PH3MK 071 HeoBNAIREHOT MPUCTYNA HIIM IIPOMEHA ¥ PATHOM OKpPYXKEHbY.
a) deduHKcana cy npaBuna 3a NpeHolee coPTBEPa U3 Pa3BOjHOF CTATyca ¥ NPOAYKLHOHH CTaTyC;
6) pa3BOjHH ¢ TIPOAYKLUHMOHH paaoBi Ha codpTBEpHMA Ce HIBPUIABA[Y HA PA3THUHTHM CUCTEMHUMA WK
pauyHapCKUM NPOLECOPUMA, K0 M Y Pa3TUYUTUM JIOMEHUMA HJIH JHPEKTOPUjYMMUMA;
B) NPOMEHE HA NPOAYKUHOHHM COPTBEPHMA CE HCITHTY]Y ¥ OKPY)KEHY 33 TECTHpPakhe NPe HEro WTo
Ce NMPUMEHE HA TPOAYKUHOHE CHCTEME,
r) HCITHTHBAH:L HE Tp868 Aa c€ paay Ha NpOJYKIIHOHUM CACTEMHMA, OCHM Y H3Y3CTHHM OKOJMHOCTHMA,
) KOMOA|/IepH. €MTOPH U IPYTH pa3BOjHU anaTi WM cHCTeMekd oMoRHH NporpaMu He Tpeba na
6y1y DOCTYNMHH U3 MPOAYKUHOHUX CUCTEMA, aKo CE€ TO HE 3aXTeBa;
h) na Ou ce cMarbHoO PU3KK O] rpelke. KOPHCHULM Tpeba Aa NMPUMERLY]Y pasiinuuTe KOPHCHHYKE
npodune 3a NpoIyKUHOHE H CHCTEME 32 TeCcTHpambE:
€) OCET/BMBE TOJATKE He Tpeba KOMUPATH ¥ CHCTEMCKO Pa3BOjHO OKPYKEHE, OCHM aKo HHCy

4

obe3behere eKBUBaTEHTHE KOHTPOJIE 33 CHCTEM 33 TECTUPAHLE.

3a obesbefjusare ucnparHor U Ge3deaHor GyHKIHOHNCaA CPeACTaBa 3a 0Opay MOJATAKA U IPHMEHY
paarux npoueaypa sagyxes je CasetHuk Llentpa 3a UT Cpbuja Kapro a.a.

3amITHTA MOJATAKA H CPeACTARA 32 00paTy MOAATAKA OX 3JIOHAMEPHOT
copTBepa
Ynan 20.
3nonaMephu coTBep obyxBara cBe MporpaMe Koji cy HallpaB/beHH Y HAMEPH Aa OTexkajy pajl MiTi OLITETeE

HEKH YMpPEeXKeH UM HEYMpEXKeH padyHap. 3alliTHTa O 3/10HaMepHor codiTeepa c¢ 3aCHUBA Ha codTBEpy
3a OTKPHBAKE 3T0HAMEPHOT COPTBEPa H OTK/akbatbe LITETE, HA TO3HARAKY WHGOpMaLlnoHe BesbeaHocTH

3
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Kao H Ha O/iroBapajyhnM KOHTponaMa NpHUCTYNa CHCTEMY H YIPaBJbaAHy 3aXTeBAHAM W NOTpeOHHM
NIpOMEHaMa.

HOCTyl'laK KOHTPpoO/J1€ H IIpedy3uMam€ Mepa MNpoTHB 3JI0OHAMEpPpHOT codrmepa

Llentap 3a MUT Cpbuja Kapro a.a. oapehvie u npuMerbyje KOHTpoliec OTKPHBAthd, CpeYaBaba | oMopaska,
paaM 3alITHTE O 3TOHAMEPHOT codTRepa.

Hpoueaype o 3aWITHTH O 3NOHAMEPHOT codTaepa ca JIMCTOM NpoBepa Koje ce crpoBojie AcpUHUWY ce
IMpoueaypom ILBATC.O7 Hocmynaxk konmpoie u npedyiumarne Mepa Npomué 310HAMEPHO?
coghmeepa.

Y chyuajy Ja KOPHCHHK NTPHMETH HeoOMYHO NoHallawe padyHapa, 3anaxate Tpeba oaMax npHjaBuTH
Ha AedHMCaHy MEjN aJpecy.

Y iy sawtnte o yoaga y MKT cucrem, Haueanux onessena y Uentpy 3a MT Cp6uja Kapro a g je
YXaH Ja OApKaBa CUCTEM 3a CIIPEYaBamke YNajla.

KopuchnuumMa koju cy npuxisydenu Ha MKT cucreMm y cnywajy noxazaxe 3noymotpebe MuTepHera
Hauennuk ogesbema/Ctpyunu capaaduk y Lentpy 3a UT CpGuja Kapro a.n. yxuaa npucTyn.

3amTuTa o ry0MTKa MOZATAKA
Ynan 21.

Llentap 3a MT Cpbuja Kapro a.a. Bpiid u3pagy pe3epBHHX KOTHja koje O0yXBaTajy CHCTEMCKe
HHbOpMaliMje, anfIMKalUje U [TOJATKE KOjH Cy HEOINXOIHH 3a ONOpaBaK LENOKYNOT CHCTEMA Y CTydajy
HacTynama NocjienLia H3a3BaHHX BaHPeJHUM OKOJTHOCTHMA.,

PesepBHe KonHje nHGpopMAaLIHja H MoJaTAKA

Pesepeue konmuje uHopmaunja, codTeepa W TyMIIHKATH CHCTEMA C¢ PEIOBHO W3pahyjy ¥ HCIHTY]Y.

3allITHTHE KolMje KopHCHHUMMa obe3behyjy nojarke koju ce Hanaze Ha cepBepHMa, GyHKIHOHATHOCT
CEpBHCA U aNnNWKalMja HaKoH YHUINTewa WM omTehema koja cy HacTala ychied XakepCKHX Hamana,
OTKa3a XapBepa, I'peliaka KOPUCHHKA, NPUPOIHUX KaTtacTpoda U apyrux Hecpeha.

Toa 3alITATHUM KOonyYjaMa NoJpa3yMeBa Ce NPaRjbetbe Pe3ePBHAX KOMHUja cepBepa, KOBPUrypaLUOHHX H
log dajnosa, kpuTHuHKX dajioBa 3a ¢QyHKUHOHWCAKE ONMEPATHBHUX CHCTEMA (CEPBEPCKHX M
KOMYHHWKaLHOHHWX) WM LIEWX OTIEPAaTHRHUX CHCTEMa, arlldkaluja, cepsrca 1 Dase rnoaaraxa.

3amTHTHe KonKje omMoryhapajy Op3o # edukacHo Bpahame y QYHKIUHJY cHCTeMa Y Cily4ajy HeXKeheHuX
norabaja ¥ ipaBe ce y BpEMe Kajla ce He yMamyje pacrioloKHBOCT CepBica, arMkaiija, 6a3a nojaraka
1 komyHuKaunonux kanaumrtera MKT cuctema. 3a uysatbe 3alUTUTHMX KOTIMja KOPMCTE CE MArHETHE

Tpaxe.

Lerrap 3a UT CpGuja Kapro a.a. uispiuasa cienehie sagarke:
® TIpoLCHY]E OCET/BUBE U KPHTHUHE MOJIATKE 32 KOje je NoTpeSHO MpaBUTH pe3epBHE KoMHje;
®  KpeHpa MAaH NPaBJbEeiba Pe3EPBHIX KOTIH]a,

®* NpaBH 3aUITHTHE KOMHWj€ CEPBEPCKOF OMEPATHBHOI CHCTEMA M M0aTaka, KOMYHUKAUMOHOL
OMEPaTUBHOr CUCTEMA W KOH(pUTYpalMoHux (ajioBa, aniHKaluja, cepeuca 1 0asza mojaTaka;
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BEPUBHKYJE YCTICUIHO TIPaBIbEhe PeIepBHIX KOTHja:

BOM CBHACHUM]Y ypaherux pesepruux komuja:

OTaKE KOTTHje Ha Oe3GeaHo MecTo;

TECTHPA UCTIPABHOCT PE3EPBHHX KOMHKjA M MPOUEAYPE 32 NPABILEHE 3ALITHTHUX KOMUja;

pecTaypHpa Mnojatke ca pe3epBHAX KOMuja.

[Inau u3pane peseprHuX konuja undopmaimja obyxeara cienehe:

Ta4yHe W MOTNYHE 3aMHCE 0 Pe3ePBHUM KOMHjama;
ODHM M yUeCTaNOCT U3palle Pe3ePBHUX KOMMK|a;
PE3CPBHE KOMHjE OfpaXaBajy MocioBHe noTpee opranHzauyje;

PE3CPBHE KOMHjE ¢¢ CKIAAHIITE HA JIOKALMJH Ha IOBOJBHO] yaameHocTH (J{P JOKaUuMju). kako GH
ce u3derno ceako omTehewe Ha npUMapHoj JToKaLMju:

pe3epBHe KolHje WHdopMauuja cy (pusnuky sawTnhene u obesdeliene o YTHLAja OKOTUHE;

MEIH|YMH Ca Pe3EPBHIM KOTIMjaMa PEOBHO Ce NIPOBEPaBajy. padd CUTYPHOCTH HHXOBE ynotpebe
Y BAHPEIHUM CUTYauMjaMa | Kaja je TO HEONXOAHO;

Yy CUTyallijaMa y KojuMa je RaxHa NOBEPILHBOCT, pe3epBHeE KOMHje ce THTE nomohy wudposarsa.

3a 3awTHTy off ryGHTKa noJaTaka ogroropa je IaBHu koopauHarop y tentpy 3a MT Cpbuja Kapro

a. .

UYysame nonaraka o norahajuma xoju mory 6uru on 3Ha4aja 3a Oe3beaHoOCT

HKT cucTrema
Ynau 22.

Y HUKT cuctemy Hentpa 3a UT CpGuja Kapro a.n. dopmupajy ce sanucu o norahajuma (moroewu) y
BE3W £a AKTHBHOCTHMA KOPHCHHKA, TpellikaMa 1 foTahajuMa y Besn ca HHbopMatmoroM Gesbeanomhy.

3anucuBame norahaja

Uenrap 3a UT Cpbuja Kapro a.a. npasw sanuce o gorahajuMa u 6eeku akTHBHOCTH KOPHCHHKA, IPEIKe
v norahiaje y Be3u ca HudopmaunoHom GesbenHowhy, koju ce MOpajy HyBaTH W PEOBHO MPEHCITUTHRATH.
AJMHHHCTPATOPH CUCTEMA HEMA]Y 103BOJTY ZIa OPUILY JIOTOBE O CONCTREHUM AKTHBHOCTHMA.

3anmcu o forahajuma caapike:

HAJIOre KOPHCHHKA,
aKTHBHOCTH CHCTEMA;

AaTyMe, BpeMe M JieTajbe KIbY4HKX aorahaja, Hnp. npujaB/uaaiba W OjaB/LbHBaa;
VIIEHTHTET HITH ToKaLujy ypehaja, ako je Moryhe, W ugeHTHGHKATOP CHCTeMa;

3AITHCE O YCTICIHAM W OJI0H|CHUM MOKYIIAjHMa NPUCTYTIA CHCTEMY;

3aMHCE O YCNCIIHMM H 0A0HjeHHM TIOKYIL&juMa NPHCTYIIA IOJALMMA U APYTHM PECYPCHMA,
npoMeHe Y KOHGHIYpaLMjH CHCTeMa;

Kopuinhehe npuBHIerija;

kopuiwhetse cucTemckux noMohHux dynkumja n arMKaLnja;

AATOTCKE KOjUMa C€ NPUCTYNAJIO H BpCTe IPHCTYIA;

19




MpexHe ajipece K MPOTOKOIIE;
ajgapMe koje je mobyauo cHCTeM 33 KOHTPOITY PUCTYIA,

aKTUBHPAbe W JICaKTHBHpaIbe CHCTEMA 3alITHTE, KA0 IMTO Cy AHTHBHPYCHH CUCTEMH H CHCTEMH
3a OTKpHBakLE ynaja.

3amrura undopmanuja y sannucuma

CpeacTra 3a 3anucHBake M 3andcaHe MHGopmauuje Cy sawTHheHe o HeosnawWheHOT MEHAtha W
MpucTyma.

3abpameno je HeosnalnheHo yHOLIEHE ciieJeiux n3mena:

MEH-athe THIIOBA TOPYKA KOje Ce 3alHCy]y;
YHOLUEHE U3MEHA Y 1aTOTEKE ¢a 3alHCHMA HITH HHXOBO OpHcame;

NpenywhaBabe MeAMjyMa 3a 3alHce, LWTo A0BOAH A0 OTKa3a 3allHcHBaba forahaja MM yRnucHBatba
npeko Beh paHHje 3anmHcaHoT.

3anucu aIMUHHCTPATOPA H KOPHCHHKA

AKTHBHOCTH aJMUHMCTPaTOpa W KOPUCHMKA CUCTEMA Ce 3allUCyjy, a 3alluCH UITHTE H PpeloBHO
IpeHenuTYjy. KOpUCHHYKHM HAI03W ca aIMHHHUCTPATOPCKUM MPaRHMa YTIPAR/hajy 3alHCHMa Ha ONpeMH
3a oOpaxy wHdopMalHrja Koja je rnoj ’HXOBOM THPEKTHOM KOHTPOIIOM.

CaroBu cByuX oftrosapajyhux cucteMa 3a obpaay UH(pOpMalMja 3aIITHTE Mopajy OHTH CHHXPOHH30BAHH
npeMa UTC (Coordinated Universal Time) spemeny, kako 61 ce obe3beauna TaUHOCT CBHX JIOTOBA, jep
fie Mos1a 6uTH KOpHIIheHH IPUIMKOM HCTpare HEKOT MHIMCHTA.

Obe3behuBame HHTErpUTEeTa cCOPTBEPa M OflEPATHBHHUX CHCTEMA
Yman 23.

Henrap 3a UT CpOuja Kapro a.a. cnpoeogu npouenype kojuMa ce 0be30eljyje KOHTpona HHTerpuTeTa
UHCTATMPAaHOT cOQTBEpPA W ONEPATHBHHX CHCTEMA, ¥ CKJIAAy ca CMEpHHLAMA 338 KOHTPONY NpoMeHa U
HHCTANAUKjy codreepa.

axypUpame oNepaTURHOT COTREPA, anlTHKaAIIHM]ja Y TpoTpaMcKUX Oubninoreka Mory aa ofasibajy
€aMo 0cnocodLEHN aIMUHUCTPATOPH. MO 10DH]jasy oarosapajyher oprawhea ol pyKoBoIHOUA;

aﬂﬂldK'dLlHjt‘. ce HMl'IJ]eMEHTHpajy Moche yCneuHo CrpoBeJeHor HCMWTHRAKA, a CIIPOROIC €€ Ha
3aceOHMM CHCTEMHMMa, OJHOCHO TECTHHM OKDYHEHHMA,

cse oarosapajyhe OubnHoTEKe HIBOPHUX NMporpaMa ce awypupajy;

11pe UMIUIeEMEHTauM]e OUN0 KAKBUX NMPOMEHA, YCNOCTaR/ba C& CTPATErkja MOBPATKA HA NPETXOAHO
CTAbE:

MPUIIMKOM CBHX XKYpHparsa Ha OUOIMoTeKaMa onepaTHBHUX NporpaMa, Tpeba opKasaTH 3anuce
33 NpoRepy:

Kao Mepy NpeROCTPOXKHOCTH 33 HEQUEKHBaHe cuTyauuje Tpeba cauyBaTH MpeTXoAHe Bep3uje
aniukatHeHor codreepa:

Hucranaumjy v nogemwasate comeepa Bpum Hauennuk onemema/Crpyunu capaanuk y Uentpy 3a UT
Cp6uja Kapro a.a., oqHOCHO 3aMocAcH KOju uMa osnamhiee 3a to.
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3awTuTa on 310ynorpede TexHHYKHX DezbeqnocHnX caaboctu MKT cucrema
Ynan 24.

LenTap 32 UT Cpbduja Kapro a.a. spumm anammzy UKT cucrema u yTephyje ctenen wanoxenocty HKT
cucTeMa oTeHuMjanHAuM GezbeqHocHUM cnabocTMa, M Npeay3uMa oaroBapajyhie Mepe Koje ce ofHoce
Ha YKJlambakbe TPEeno3HaTHX cNaboCcTH HIH NPUMEHY Mepa 3allTHTE.

anaB.rbarbe TEXHHIKHM palbHBOCTHMA

Hentap 3a UT Cpbuja Kapro a.n. GnaropemMeHo mpuxymnba uHdopMallije 0 TEXHUYKHM PamABOCTHMA
WHPOPMAIMOHMX CUCTEMZ KOJU C€ KOPUCTE, BpeIHYje M3NOXEHOCT THM parHBOCTHMA M TIpeay3uMa
ofropapajyhe Mepe, y3uMamweM y 003up npunaaajyhnx pusdka.,

. ,Ele(pMHHLUG H VCNOoCTaBba YJAOI€ W OZMOBOPHOCTU ¥V BE3M Ca VIpaB/bakbeM TEXHHYKHM
PambHBOCTUMA,

® HajmMamwe jeAHOM MecedyHo, a mo moTpeOu W uewhe, BpUIM aHaAW3y JHEBHWKA aAKTHBHOCTH
{activitylog. history. securitylog, transactionlog v ap ) y unmby niaentudukaumnje noTeHUHjaTHUX
cnaboctu UKT cucrema;

e 3a copTBEpCKe U Apyre TexHotoruje ce ogpelyjy MHGOpMaLUOHU pecypeH 3a HICHTRHUKORAE
OAroBapajyhux TEXHHYKHX pamHBOCTH H 33 OJPKABAE CBECTH O UCTHMA!

* pearosatbe Oe3 opnarara Ha obaBewTermhe 0 MOTYRHM TEXHRYKHM palbHBOCTHMA;

e Kkajga je Moryha TexHWYKa pambWBOCT WAEHTH(MKOBaHA, NMPENo3Hajy ce npunanajyhu pusuum u
aKTHBHOCTH Koje Tpeba npeayseTH;

® HajNpe ce Y3UMA}V vV pa3MaTpare CHCTEMH Ca BHCOKHM PH3UKOM;

e cdeKTHBaH MPOLEC VNPaBbaka TEXHUYKHAM palbHROCTUMA ce yekilahvje ca akTHBHOCTHMA Koje
ce OJHOCE Ha YNpaBJbalbe WHUMACHTMMA, Tako aa obe3deau TexHWUKe mpoueaype koje Tpeba
CTIPOBECTH AKO C€ IOTOIH HEKH HHITH/IEHT.

VYxkonuko ce waeHTH(UKY]y palUBOCTH Koje mory ga yrpose 6e3beanoct MKT cucetema, Hauennuk
onebetba/CTpyuHn capaauvk y llentpy 3a UT Cpdwja Kapro a.a. OfIHOCHO 3anocieHH KOju MMa
ornathetbe je AyKaH 1a oMax M3BPLIM N0EILaBaka W HHCTan|pa cohTBep Koju e OTKIOHUTH youeHe
PaHBOCTH,

Orpanndema y norieay HHcTaj1a1Mje copreepa

3abpameHo je HHcTanupakse codTBepa Ha ypehajumMa koju MoTy ToBRecTH 1o WanomkeHoct HKT cuctema
0e30eJHOCHHUM pU3HLIMMA.

Ob6e3dehuBame 1a akTuBHOCTH Ha peer3Hju UKT cuereMa uMajy miTo Mamu
yTHHA] HA PYHKUHOHHCAKE CHCTEMA

Ynan 25.

[Mpunuxom criporohewa peensrje MKT cucrema, Cpbuja Kapro a.a. obezbeliyje na pesHsmja UMa 1Iro
MaU yTHUAj Ha GYKUHOHMCAH.e CUCTEMA.
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ITocTynak koHTpoJe HHPOPMAIMOHUX CHCTEMA!

¢ (Ca pyKOBOJICTBOM C€ JAOTOBapajy 3aXTCBH 3@ NPOBEPY NPHUCTYIIA CHCTEMY W NOJALINMA.

o [lpenmer v noapyYje HCMTUTHBALA 3a TIPOBEPY CY VHAMNPE1 JOTOBOPEHH H CTPOTO KOHTPOJIHCAHH,
e HcnuTHBaa 3@ MPOBEPY Cy OrpaHHYEHa HA NIPUCTYI YHTAILEM;

e [lpucTyn KoM HHjE OTpaHHUEH CAMO Ha YHTake A03BOMBEH j€ CaMO Ha W3IRQJEHUM Konujama
CHCTEMCKHX JaTOTEKaMa, KOje C€ MO 3aBplUIEHO| NpoRepH OpHLly;

*  3axTeBM 32 1ocedHyY WM J0NYyHCKY oOpaly Mopajy OUTH HACHTH(MKOBAHM M O TOME MOpa OHTH
CauMHLEH MUCAHH CTIOPA3YM.

e Hcnutupatha 3a TTPOBEPY MOTY YTHLATH Ha JOCTYNHOCT CHCTEMa, na ce nokpely BaH paiaHoT
BpEMEHA;

¢ CaB npucTyn ce HaArIeaa v 3anucyje ce j1a Ou ce HanpaBuo pedepeHTHH Tpar.

Inanupawe u cnporohemwe pepuzuje MKT cucrema Bpiuu llentap 3a untepHy perusujy CpOuja
Kapro a.a. a cnosbHy peBusujy no 3axteBy pykosoactsa Cp6uja Kapro a.a.

3amTHTA HOAATAKA Y KOMYHHKAIIROHHM Mpexama YKLYyuyjyhn ypehaje u
BOAOBE

Ynan 26.

V udipy 3alUTHTE TOAaTaka Y KOMYHHUKALMOHEM MpekaMa, ypehajiMa ¥ BOJOBUMA BpUIM Ce HUXOBA
KOHTPOI2 W 3alITHTa 0 HeoBNAWNheHOT MPUCTYTA.

MpexkHe yeayre obyxpaTajy obesbehmBame NpHKkibydaka, ycITyre Ha IPHBATHHM MpexaMa W Mpeke ca
aonaTHUM (PyHKLM]aMa, KA0 W peleha 3a yIpaebake Oe30eaHohy (3a1ITHTa 1 CHCTEMH 33 OTKPHBALE
yraaa).

HauenHuk onemerbay LlenTpy 2a UT Cpbuja Kapro a.a. je ayxan/a aa cTanHO BPHIM KOHTPOIHU NIperiel
MpeXHe onpeMe K 61aroBpeMeHo NMpeay3uMa Mepe Y LHJbY OTK/Iakarha eBEHTYalHHX HENPABUIIHOCTH.

be3bdegnocT nogaraka kKoju ce npenoce yuyrap oneparopa UKT cucrema, kaou
n3mehy oneparopa UKT cucrema u mua san oneparopa HKT cucrema

Ynau 27.

3awTiTa NoJaTaka KojH ce NpeHoce KOMYHHRKAUMOHRM cpeacTBuMa yHytap CpOuja Kapro a.a. usmely
Hentpa 3a UT u auua san Ilentpa 3a UT, obe3behyje ce yrephuBamem oarosapajyhux npaeuna,
npoLeypa, MOTITHCHBAMEM YTOBOPA H CMOpazyMa, Kao ¥ MPUMEHOM aJEKRaTHUX KOHTPOJA.

» TlIpaguia Kopulheta eIeKTPOHCKE MOWTe

VnoTpeda enekTpoHCKe NoWTe Mopa OUTH Y cKNaly ca ycrocTaB/beHHM NMpoUeIypaMa U aJleKBaTHHM
KOHTpOoNaMa Hal cnpoBohemweM ueTux. EltlekTpoHcka nowTa ce KOPWCTH 2a NocjioBHe noTpede; CBH
NOJaUM CaipiKaHH Y opyKaMa WiIH HHXOBOM MPUITOTY MOpajy OWTH Y CKNaIy ca CTAHApAUMA 3aLITHTE
No7aTakKa.

e [Ipasuna kopuwhetba Hutephera

[MpucTyn caapxajiMa Ha MUHTepHeTy je N03BOJLEH 3a MOCAOBHe HameHe, Ha Mpexu je oMoryheno
HaAlNIEAdHC, OAHOCHO KOPHCTH CE NOCTYNAK NEPUOIUHHE peanje H KOHTpOJIMCAaH-a NOroeamka.
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» [lpaBuna kopuwhera HHPOpPMALMOHUX pecypca

MHdopMaLHoHK pecypeH ce KOpUCTe Y NOCIOBHE CBPXeE, Ha pay HIM y Be3n ca pagoM. [pyry nameny
koputihiewa noceGHo onobpasa Hauennnk/Casernuk Llenrpa 3a UT, na obpaznokeHu nucanu 3axtes
KOPHUCHHKA.

Cunopasymu o nipeHocy HHQopMalnja

Besbentan npeHoc mocrnoBHuX uHdopMmandja HiMely opraunsanmje u tpeher nuua obesbehyje ce
nowmToBameM Ypeadu koje aoHoc Brana Perrybmike Cpbouje.

Oro he ce npUMerHBAaTH caMo ako To Oe30eNOHOCHA CHUTyalHja Hajaxe (npumep y ciayuajy
NPUPOIHUX KartacTpoda H CIHYHO).

Pa3zMeHa eJIEKTPOHCKHX NOPYKa

3amTvta HHQOpMalMja YKIBYHIEHHWX Y pasMeHy €IEKTPOHCKKX TIOpYKa e Peryivie MpoLeiypoM
TI.LBUTC.08 Passmenda e1ekmpoHCKux ROPYKQ.

Cnopasymu 0 NOBCP/BHBOCTH H/IH HCOTKPHBAKY

Cnopaszymu 0 MOBEPLHBOCTH MIH HEOTKPUBalbY MMajy 3a udib samtuty Cpbuja Kapro an. u
o0aBe3syjy NOTMHCHUKe 1a HHdopMaLIMje ITUTE, KOPUCTE W 00jaBibYyjy MX HA OJArOBOPAH W dY TOPH30BAH
HauHH,

Jla Ou ce MaeHTHdHUKOBAIY 3aXTERH 3a CTIOpasyMe O NOBEP/LUBOCTH WM HEOTKpUBaKLY, Tpeda y3eTu
y 003up cneaehe ejleMeHTe:

1. aedwnnnmjy uudopmauuia koje Tpeda 3alITUTHTH,

2. OUEKWBAHO Tpajarbe criopasyMa, yikbyuyjyhiu chmyuajee y wojuma je norpebHo na ce
NOBEpP/LHBOCT CAYyBa HEOTPAHUUEHO!

3. mocTynama Koja ce 3axTeBajy Mo MCTEKY ¢ropasyMa, TNMOMyT noBpahaja WIM yHULITaBarsa
vHdopManyija;

4. 103BOJbEHO KopulWhewe TOREP/LMBUX MH(OpPMALMja U TOCTOBHHX TajHW, Kao W Npaea
MOTITHCHHKA Aa KOPUCTH WibopMauuje;
NpaBo Ha NpoBepy W npaherbe aKTUBHOCTH Koje YKIBYUY]Y MoBepibHBe UHDOpMaLKje;

6. npouec 3a obaBelITaRake W W3BEIITABAE O HEOBIAWREHOM OTKPHBAMLY WK TPUCTYITY
noeep-bUBHM MHbOpMauMjama;

7. paame Koje Tpeda Npeny3eTH y cIyyajy Kplluewa OBOr CopasyMa.

ITurama uHopManHoHe 0e30eIHOCTH Y OKBHDY YIIPABbalka CBHM (pazama
*HuBoTHOT nHKJAyca UKT cucrema oamocHo Jes10Ba cHcTemMa

Unag 28.

Y oxkeupy xuBotHOr udkiayca MKT cucTeMa Koju yKIbYYyje (ase KOHUMITHPAba, CTICLH(HKALH|C,
NpOJeKTOBALA, PA3BHjalbd, TCCTHpalha, WMIUIEMeHTauuje, KopHihewa, ofpikaBaksa M Ha Kpajy
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nopraderba U3 ynotpede, LlenTap 3a UT CpGuja Kapro a.a. je y obasesn na obesbenu nHbopMalMoHy
GesbeanocT y ceakoj dasu. [Mutame GezbeanocTw ce awanusupa y panuMm  ¢dasama rpojekara
HHGOPMALIMOHUX CUCTEMA jEp TAKBO Pa3MaTpam:e JIOBOIH 10 ebeKTHBHHUX H PAUMOHANHH]HX peLiciba.

Hauennuk/Casetnvi/I nasuu koopaunarop y Llentpy 3a UT Cpduja Kapro a.n1. je 3aiysken 3a TEXHHUKK
HaA30p HAZ pealH3alHjoM Ol CTpaHe H3Rohava, ONHOCHO HCIOPYUHOLA.

O ycnoctasmatsy Hosor HKT cuctema, omHocHo yBohewy HOBHX JefoBa M w3MeHaMa nocTojehux
menosa UKT cuctema Hauenmuk/CaeThnk/Inasru koopadnarop y Lentpy 3a UT Cp6uja Kapro a.a.
BOAU AOKYMEHTaLM]Y.

AHaIH3a ¥ cienupHKANH]a 3aXTeBa 3a HHGopManHoHy Ge3beIHOCT

Y 3axTese 3a HOBe WHQOPMAaLMOHE CHCTEMe WK 3a mobosbliatbe moctojehux urdopMauHonnx
CHCTEMa MOpajy OWTH yKiby4eHH 3aXTeRM KOjH ce oiHoce Ha WHpopMamvoHy GesGesHOCT ¥ oMM cy
CacTaBHH 11€0 YroBopa 0 HabaBUM, MOAU(UKALMIH H OApKaBaLY HHPOPMALMOHOT CHCTEMA.

3axTeBH 32 HHpOpPMaLUOHY Ge30eHOCT YKIbYuYjy:

e [Jlposepy HAEHTHTETa KOPHCHHKA,

®  JlocTyNHOCT, NOBEP/BHUBOCT, HEMOPEHUBOCT H UHTETPUTET MOATAKA H UMOBHHE;
¢ Haarnename NOCNOBHUX fpoLeca;

¢ Omoryhasarme IpUCTyNa y3 NPOBEPY BEPOIOCTOJHOCTH 3a NOCIOBHE, TIPHRAIETOBAHE H TEXHHYKE
KOPHCHHKE.

Cueundnkaunja 3axrtepa obyxsarta ayToMarTcKy KOHTpomy koja he GuTH ysenena v undopManponn
CHCTEM, Kao H MoTpely /1a NMOCTOjH K py4dHA KOHTPONA, K0ja MOpa GHTU NpUMEH-EHA MPH BPETHOBALLY
pa3BHjeHHX MITH KYTLULEHHX TTaKeTa codTBepa, HAMEIHEHHX 3a TTOCIIOBHE aILTHKAIM]E.

CucTeMcku 3axTeBH 3a MHGopmaunoHy 6e3benHocT u npoleci 3a yBolierme Ge30eAHOCTH ce HHTErpHITY
y ¢azu qu3ajHHpara HAGOPMALIMOHHX CHCTEMA.,

DOpMATHO TECTHPAILE W NIPOUEC HMILIEMEHTALIHJE Ce TIPUMEIbYje 32 CBE KYTUbEHE TIPOH3BOJIE.

Y yrosopy ca u3gohauem, oNHOCHO HCTIOPYYHOLEM KYFUBEHHX MPOM3BOTA. NOCEBHO ce AeUHUIY
3a8XTeBH 34 UH{opMauroHy Be3begHoCT.

Y cayuajy na Ge3benHocHa GyHKUHOHANHOCT NPELIOKEHOT IPOU3BOAA He 33/10B0.baba oApeleHH 3aXTeB,
PH3HK W 10Be3aHe KoHTpose he OuTy npeucniuTate npe KynoBHHE MPOH3BO/A.

Obe3behnBame anUIHKATHBHUX YCJIYTa Y jaBHHM Mpeskama

Undopmaumje obyxnahene ammMkaTHBHAM ycmyrama Koje nponase Kpo3 jaBHe Mpexke cy sawtuliene on
MajiBep3alija, HeosnaufieHor OTKpUBala MojaTaka H MoandukoBama. eMHHCAHH CY HACHTHTETH
KOpHCHHKA W U3BplUICHA IToaenaa opnawhema OAroBOPHOCTH 38 MOCTABJLAH:C caﬂpmaja, ENIEKTPOHCKOTr
MOTITHCHBAILE UITH o0aBIbarka TpaHCAKUM]a.

3amITHTAa TPAHCAKLHja aIUTHKATHBHHX YCJIyra

HMhgopManyje ykbyuete y TpaHcakibje atuTRKaTHBHHX YCIIyra ce WTKHTe ia 6 ce CTpedno HemoTIyH
[IPEHOC, MOTPEIIHO yCMEpaBare, HeoBnawtheHo Mewmawme Mopyka, HeobmamheHo pasoOTKpHEamse,
HeosrawheHo KOMHpabe MOPYKA UIKH MOHOBHO EMHTOBAME.

Tpancakuuje Mopajy aa noapke cicache ycrnose:
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* Obe cTpaHe Koje YYECTBYjY Y TPAHCKAKUMIU MODPA]JV 1a MPUMEHE EJIEKTPOHCKH MOTAKC:
¢ [ipHBaTHOCT CBHX CTPaHa KOj€ VHECTBY]Y ¥ TPAHCAKLIM|H:

* Ha koMyHHMKaLHOHWM KaHANTKMa MPUMEHLEHO WH(ppoBake;

* BeslenHOCT NPOTOKOJIA KOjH C& KOPUCTE Y TPaHCaKLIHjaMa.

3amITHTA MOJaTAKA KOjH ce KOPKCTe 32 MoTpele TeCTHpaba

HKT cucremMa oqHOCHO Ne10BA CHCTEMA
Ynau 29.

Ton rectuparem MKT cucrema, kao v TecTUpareM AeNORa CHCTEMA, TIOPa3yMeBa Ce POLEHa TIPOMEHE
CTama CHCTEMA, OJHOCHO JIEN0OBA CHCTEMa, KOjH cy yHampelieHH MMM H3NOKeHM nipoMenama. [loa
TIPOUECOM TECTHPatha MoApasyMeBa ce mpouec yrmoTpede jeAHOT WM BMIle 3aiaThX ofjexara moq
noceOHUM OKOIIHOCTHMA, Aa OU ce YMOPEANITE aKTyeTHA M OYEKHBaHa TIOHALIaba.

Tectupamwe MKT cucTeMa, ofHOCHO jfeNoBa cUCTEMa, JO3BOJBEHO j€ 1101 YCJIOBOM TOTITYHE MPHMEHE
cBUX Oe30eIHOCHHX Mepa HaBeICHUX YV OBOM YJIaHY.

3a notpebe ucnuTHBama M Tectvpama MKT cucrema, omHocHo aenoea cuctema, Cpduja Kapro a.n.
uderaea KopHiufierme ONEPaTHBHHMX NOAATaKa KOjU cajipe NHYHE TIOZATKe WiM G0 Koje apyre
NOBEPJ/bUBE TMOIATKE W WHOpMalMje Ha OCHOBY Kojux je Moryhe MAeHTW(UKOBATH TOjeAMHAYHOT
nobapbaya, Kynila. 3alocieHOr HIH Ap. YKOMHKO ce 33 CBPXY HCIIMTUBAILA KOPUCTE THYHH NMOAALM WK
HeKe JIpyre NnosepJbue HOpMalHje, OH/a Ce CBH MOBEP/BUBH NOJALH W HH(OpMatHje npe kopHimhema
WITHTE aHOHUMH3ALUKRjOM NMYHWX MOJATaKa, YK/IAkakeM cajpikaja WIH H3MEHOM TeKCTa caapXkaja y
NpeaMETHOM Ieny.

Vkonuko je 3a TecTMpame HEOMXOIHO KOPHCTUTH ONepaTHBHE MOJATKe, NMpUMerbyjy ce cnemehe
CMEpPHHILE:

¢ 32 CBAKO KOIHpawke OnepaTHBHUX MOAATAKA ¥ TECTHO OKpYKREHE Ce H3naje nocebuo opnamhemne:

* TIPWIHKOM TeCTHpara afnuKaTHBHUX CHCTEMA TIPUMETLY]Y €€ MPOTEYpe 3a KOHTPOJTy HpUCTYna
KOJ€ C€ MPUMELLY]Y M Ha TIPOAYKUMOHUM CUCTEMHMA.

3a nojaTKe KOJM Cy O3HAYUEHW O03HAKOM TAJHOCTH. OAHOCHO CYXOEHOCTH KAao NOBEPJLHBM TOAAITH,
Wt CY MOAALHN O IMYHOCTH KOPHIheHH MPUIUKOM TeCTUpaka CHCTEMa, OITOBOPHA CY JTHLA KOja UMajy
OTBOPEHE KOPUCHUYKE HAJIOre 3a YHOC W aXXypHpame nojataka y vHbopMaunore anmukauuje Cpbuja
Kapro a.a., y ckiany ca npoavciMa kojuMa je geduHUcaHa yrioTpeda 1 3aITHTa TAKBE BPCTE TTOJATAKa.

3a norpebe TecTuparwa MKT cuctema oanocHo Aenosa cuctema Aamunuctparop y llentapy 3a UT
Cpduja Kapro a.1. Moxe 1a KOPUCTH NOAATKE KOjH HUCY OCETSbUBH, KOj€ WTHTH, UyBa U KOHTPOJHIIE HA
oarosapajyhu Haumn.

[lpuankom TecTUpatba anTMKaTHBHHX CHUCTEMA NPUMClLY]Y Ce JOTAaTHE Mpouefype 3a KOHTPONy
IMPHCTY N MYTeM PH3HUKE 3L THTE K TPHMEHOM KpHITOrpadcKUX Mepa 3a 3alUTHTY CHCTEMa M NioJaTaKa
01 HeoBnawhedux NpUCTYAA, a KOje Ce [MpUMEHYjy M Ha OnepaTHBHUM cucTeMuma. CKym
KpunTorpadckux Mepa koje he GUTU npuMerbeHe 3a 3awTUTY motartaka ytephyje AaMunuctpatop y
HeHTapy 3a MUT CpGuja Kapro a.a., y3uMajyhu y oG3up iMX0BY NOY31aHOCT M CBPCHCXOAHOCT.
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3amTuTa cpeacrasa oneparopa UKT cHcTeMa Koja cy JOCTYHIHA NIPYKA0LHUMA
yeiryra
Ynan 30.

[NoauTuka Ge3beqHOCTH pazMeHe HHPOpPMaLHja Y MOCJTOBHEM OJHOCHMA ca
NMpyKaouuMa yciayra u usMehy He3aBHCHHX mpyXanaua ycjayra

YroBopH Koju ce 3aKIbY4Yjy ¢a NpyKaouuMa YCIyra Koju uMajy npucTyn nHdopMalujamMa, CpeicTBrMa
WK onpemH 3a odpany wHdopmauuja Cpbuja Kapro a.n. Mopajy caipkaTH YroBOpHY oapeady o
3RUITUTH W 9YBAILY MOBEPILHBOCTH HHGOpMaLUja, M0AaTaKa ¥ TOKYMEHTALKje.

TTpykaouW ycnyra uMmajy mpaBo Ha MPHCTYN HHBOpMalMjaMa Koje CY Kpajibe HEOTIXOOHE 3a TIPYKAHe
NpeaMETHE YCIYre Koja je yroBopena ca Cpduja Kapro a.a.

Cpbuja Kapro a.1. ycrnocTae/ba KOHTpONY Oe30eAHOCTH MH(lopMallja KOje ce OJHOCE Ha TIpolece U
tpouedype koje he cnpoBoauTH TipyKaoud ycnyra, wrto ce aedbunuwe llpoueaypom ILBUTC.09
Jamimuma cpedcmaed onepamopa HKT cucmema Keja cy 00cmynia npyyicaoduma yeayed.

Yropapame obaBese ode30ehuBama 6e30eIHOCTH Y cIOpa3yMHMa ca
npyXkaouuma ycayra

[lpe oTnOYHbaka NMperoBopa, MOTEHUMJAIHM NpyXKanal ycayra y o0aBe3n je aa NOTIHUIE W3jaBy O
MOBEPJLHBOCTH M 3alUTHTH Mojartaka., WHGoOpMauWja M JOKyMeHTalMje, koja caipxu obaesy 3a
npykaoua yciyra ja J0cTaB/beHe WIW Ha APYTU HAUUH YUUHEHE JOCTYTTHUM UHGOPMaLHje W NoJaum
MoTy OUTH KOpHUITREHH WCKIBYHUBO HA HA4WH TIPETX0AHO ofgodpeH oa crpane Cpbuja Kapro a.1.. a 3a
notpede U3BpLIEba NPEAMETa NPEroBopa.

[MoTpeBHo je na v3jaBa 0 NOBEPILMBOCTH, OZHOCHO YIOBOP O NpYXKakby YCIYra, calpiu oapelady o
NOBEPJLUBOCTH ca jacHO yTBpjeHOM 00aBez0oM W oAroBopHowWhy npy#xaoua yciayre y3 npeTwy packuia
yrosopa u HakHaje mreTe y kopucT Cpbuja Kapro a.n. y enyuajy nospene oBe oipende.

Flpunvep: “CiM mogaum w udadopMativje caapxaiu y 0BOM YroBopy O Ipyxaky YCIYra Ce cMarpajy
TIOBEP;EMBMM MOCIIOBHWM NOJAaUMMa M HE CMejy OMTH CaolWITeHW WKW Ha APVIM Ha4WH YUMHEHU
nocTynHuM Tpehium tHunMa. HapounTo ce cMmaTpajy NOBEpJbUBHM CBH [TOCAOBHM NOAALW H HHGDOPMALIKje
KOje Je[Ha CTpaHa Y4WHH JOCTYIHUM JApYro] YrOBOPHO) CTpaHW pa/idi W3Bplueta odaBe3a W3 OROT
YroBopa. YKOIHKO TH NOAALUM HHCY JaBHO JOCTYIIHH HHTH Cy OWIIH NIPETXOAHO MO3HATH APYroj CTPaHH.

Ceaka YrosopHa cTpaHa ce obape3syje Ja nojaTke W HHopMaLKje Koje joj Oyly yHHIbEHE JOCTYITHUM ¥
CKJady ca OBUM YrOBOPOM M 00aBE30M M3BpilleHa YTOBOPEHUX NocloBa U obarena, Syay cTaBIbeHe Ha
pacronarare M VBW 3aNn0cieHuMa, YKOJIUKO je TO HEOMXOHO paaH M3BplieHa 00are3a W3 OBOT YTOBOpA.

YroeopHe cTpaHe c€ HApo4uTO 0Daresyjy Aa noctynajy o0a3pHBoO ca NoJaUMMa O JIHHHOCTH N0 KOJHUX
Mory Johu v MOCTYNKY M3BplueHa ycayra 3a onepatopa UKT cuctema, kao ¥ na Te nojatke uyeajy W
MocTyNajy v cBeMy y ckliady ca MporrcuMa Koju ypehyjy 3aimThTy Aoaaraka o IMUHOCTH.

V cnyuajy nospeie ose obapese yTOBOPHA CTPAHA HWjU CY [OAALUM KOpHWheHW UMa NpaBo packuia
yroBOpa M NpaBo Aa 3aXTeBa HAKHAAy LWITeTe ycnea HeornalheHor kopuwhera NoaaTaka 4 HHpopManKja
Apyre cTpane.”

[Npyxaouw yciryra ayxHu cy ga saxteee Cp6uja Kapro a.a. y morneny GezbenHocTH wHdopManmja
MpOuIMpe K Ha CBOjE MOAYTORAPAYE 33 JOJATHE YCITYTe WITH TIPOH3BOLE.
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Havennux/Carersnk/I nasam koopaunatop y Llentpy 3a UT Cpbuja Kapro a.n. je ogroeopaH 3a KOHTpoITy
NPUCTYIA W HAA30P HaJ W3BPLIEHEM YrOBOPEHHUX 00aBE3A, KAO W 33 NOLWITOBAKE OAPEAOH NPaBUITHUKA
KOjHMa CY TAKBE aKTHBHOCTH Ac(HHHUCANE.

OnpxkaBame YTOBOPeHOT HHB0A HHQopMAaLlHOHe §e30eJHOCTH H NPYKEeHHX
yeJiyra y cKJ1ay €a ycJIoBHMA KOjH €y YTOBOPeHH ca NMpYKaolieM ycIyra

Ynanu 31.

V umoby ofpkasama W 00e3behuBama YroROpeHOT HUBOA MHpOpMaiiuoHe Ge3beHOCTH U MpYKeHUX
VCayTa y CKNIagy €a YCIIOBHMA KOJH Cy YTOBOPeHH ca npyxaouem yeiyra, Cpouja Kapro a.a. yenoctasiba
Mepe Haa30pa U 3alUTHTE 33 BPEME NMpy>Katha YCIyra U HAaKOH W3BPLIEHOT Moca.

Ipahemwe U NpeHcNUTHBAIbE H3BPIICH:A YTOBOPeHHUX 00aBe3a MPykKaola yejayra

Hauenunk/CareTHrk/Imapun koopaunatop y llentpy 3a MUT Cpbuja Kapro a.n. penoeno mpartu.
aHaIu3I|pa, MPevcrnMTyje ¥ NpoBEPaBa H3BPILEHE YCAYIE H YyCarallleHoCT Ca YIOBOPEHUM yCITyramMa, Ha
cnenehy Havwn:

1. Hanrnenamwe u NpeucnUTHRaLE YCIYTa cé MOXKE BPUIMTH Npeko Tpeher nuua;

2. HeonxoaHo je 1a ce NOWTY]y CBH YCIIOBU U3 cnopasyMa y Besuw ca Oesdeanowhy undopmaumja,
Kao M Ha ce crpede CBM WHIMOAEHTH W mpobneMu HapyiuaBawa Oe3bemHocTH, Te omoryhu
VIpaBibathe Ha oaroBapajyfiin HauuH:

3. Bpiuu ce oleHa KBATHTETa UIBPUICH:A H caoDpa3HOCTH YFOBOPEHE yenyTe;

Mpyxanau ycayre uma yroBopHy o0are3sy fla opraHuzyje u NMpUpeMi NEepHOIUIHE cacTaHake
xoju he 00e30eIMTH peroBHO HW3BewTapatbe CpOuja Kapro a.ig. M yHanpeAMTH KBAJIHMTET

YFOBOPEHHX YCI1YTd, OXHOCHO yMabHTH MOTEHIH]aMHY WTETY WKW UHLUMICHTE KOjW MOTY HacTaTH
Y NOCTYINKY HM3BPUICHA YCAYTIC HIIHW HAKOH NOYCTKA TPHUMEHE,

5. Hauennur/CareTHuk/I nagum koopamnarop y Llentpy 2a UT Cpouja Kapro a.n.oapxkaga nornyHy
KOHTPOITY Hal CrpoBOjereM YCIyra M OCMTYpaBa YBMA VY CBE OCET/BMBE WM KPHTHYHE
Ge3degHocHe WHpopMauKje # apyra cpeicTsa 2a obpaay vudopmauMja kojuma Tpeha cTpaHa
NPUCTYMNA, KOje Mpollecyrpa UMK KOJUMa YIIpaRiba;

6. Hauennuk/CasetHur/Tnarnu xoopaunartop vy Llentpy 3a U T Cpduja Kapro a.n. oapxaea yBuz y
De30eIHOCHE AKTUBHOCTH KPO3 jacHO Ae(pHHNCAH POLEC U3BEIITABaH:A;

7. TpeuenuTyje Tparore npoeepe H 3anuca o gorahajumMa y Bezu ca Bezbeanowhy kod mpyxkaoua
ycnyra, OIHOCHO OMepaTHBRHUM MpobrnemMumMa, oTkazuMa, npahery HEHCIIPABHOCTH W CMETHaMa
y 8€34 €A HCTIOPYUEHUM YeTyrama.,

[MpunukoM 3aK/byyela YroBOpa HEOMXOAHO je jacHO [e(pUHUCATU KBAa/IUTATUBHE, ONEpaTHBHE W
uHaHCH]CKe KpUTEPUjYME OLIEHE; YTBPAMTH NOCTYNAK M3BEWTARaka, Npahera M NocTynama y cknaay
ca 3axtepuMa Cpbuja Kapro a1, y mocTynky H3BpLWIEHA YrOBOPEHUX YCNYra ¥ M3BPLIMTH OLEHY
M3BPLUEHUX YCIyTa U KBaTHTETa Npy:Kaola yciyra.

[ lpunukoM Han3opa HAT UIBPITEHEM KBATUTETA K CA00pazHOCTH YTOROPEHE YCITyTe NIpoBepaBa ce aa Jiv
npy*anau yciyre 3aJ0BOJbARA CBE KPUTEPHjYME KOJH cy OWITH O NPECYIHOT 3HaYaja MPHIHKOM H3bopa,
VELYMV]YNH 00MM M KBANMTET YCIYTE, KAo U Aa ce ¥ TOKY MOCTYINKa W3BPIICHA VCIIVre MOXe YTHUATH
Ha mofoJbllake KBAJTMTETA YCIYFE WK Ha4{HA ¥ 00KMMa H3BPLUEHHa, Y CKNady ca YTBphEHHM CTBApHUM

notpebama Cpbuja Kapro a.a.

VY nocTynky OQJeKTHRHE €Ba/lyaumnje KBajIWUTeTa W o0MMa TIpY:KEHe YCIYre ¥ OQHOCY Ha YIOBOPEHY,
HOTPEGHO _jE [IPHKYIWTH CBC pCACBAHTHC YHHBCHWLE, IMOJATKE K ﬂOKny.’HTaL[Pij ¥ BC3H Ca H3BPLICHCM
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YCyTe, Kao W MPUKYTTUTH NOJATKe 01 HEMOCPEHNN, KPajthHX, KOPUCHUKA Y BE3U CA TIPEAMETOM YCIVTe.
EBanyaumja ce MoXe WIBPIIMTH CAKEM YIUTHWKA, PA3rOBOPOM ca M3abpaHuM TojeIMHUMME WM Ha
OCHOBY aHOHMMHOI AaHKETHUPAKA NYTEM €/1eKTPOHCKE NOMITE.

Yupas/bambe NPOMeHAMA YTOBOPEHHX YCJIyra o CTpaHe NpPYKaola yciyra

Yrosopom ca ripyxaouem yciyra Tpe6a 006e38e 11Ty MOTyhHOCT KOHTHHYHPAHOT YTIpaBLalha PoMCHAMa
YTOBOPEHUX YyCAyTa, YKibydyjyfin oapxaeame v yHanpehewe noctojehnx npouenypa u koHTpomy
6e3benHocTH HHPOpMaLK]a.

ITpomeHe Koje ce y3umajy y 003Mp cy NpoMeHe y CropasyMnmMa ca Npyxkaoluuma ycayra, noeehare obuma
Tekyhux ycnyra koje ce Hyae, kao M npomeHe koje yBoan Cpduja Kapro a.a. paan uMnneMenTaunje Hose
WITH TIPOMEFbEHE anNMKaLM)e, CHCTeMa, KOHTPOJIa WIlH MPoLieaypa Y Ui/by nobosblatha 6e36eHOCTH.

ITpeBeHIMja 1 pearoBaibe Ha Ge36eIHOCHE HHIHAEHTE, LITO MOAPA3yMeBa
4/1eKBATHY pasMeHy HHdopManHja o 6e36eaHocnuM cnadoctima HKT cuctema,
HHUHAEHTHMA K NTPpeTHaMa

Unau 32.

OarosBopHoOCT NOjeAMHALA H MOCTYNAK OJAroBOpa Ha HHIUAEHTe

[ToceGHum npouenypama ce ypehyje HauMH oaroBopa Ha WHUMIEHTE Hapylwarama WHHOPMANMOHE
Be3bennocTu u oapehyje ocoba oBnaiwhiena 3a KOHTAKT v ¢iyuajeBUMa HApYLIaBaa 6e30eIHOCTH, Kao 1
KOHTAKT Cca HaJUIEIKHWUM OpraHiMa.

Hauennuk y Llentpy 3a UT Cpbuja Kapro a.x.. onpelyje Aamunuctparope y oksupy LlenTpa 3a UT unju
Je 3amatak jga npuapwasajyliv ce mnpoueaypa ofpelieHHUX OBMM unaHOM, NNAHUPAJY, ACTEKTY]Y.
aHaau3upajy 1 HHPOPMHLLY HAUTEKHE ¥ TOKY M HAKOH MHLMWIEHTA.

Aamunnuctpatop y Llentpy 3a UT Cpbuja Kapro a.n. noapasyMesa ogrosapajyha TeEXHHUKA 3HaMa Kako
O Ha HajOp kK 1 oaroeapajyiu HauuK MOrao Ja OAroBOPH Ha GesbeIHOCHE MHUMIEHTE.

Aamuunctpatop y Uentpy 3a UT Cpbuja Kapro a.a. y unmby npeseHimje o 6e36eIHOCHUX pHIHKA
obe3fehyje BULIE (Pa3AMUMTHX M IPYraynjux) MeXaHWH3aMa 3a KOMYHHUKaLM]y 1 KOOPARHALM]Y Y clyuajy
HapylaBata oe3deHocTH. OBH Mexanu3Mu Mory GuTH: 0besbeljuBatbe KOHTAKT HHbopMaumja (Gpoj
Tele)OHA. eNEKTPOHCKA ajlpeca) NOjelMHaLA U YIZHOBA THMA V OKBUDY OPraHM3aiiije  BaH e, CHCTeM
3a npahetbe Mpobnema. wWkdporanu codTeep Koju 61 610 kKopuwheH oa cTpaHe MojeUHAlLA Yy OKBUPY
OpratHusauMje W Croballitbux CTpaHaka, nocebHY OCHTypaHy TpOCTOpM]y 3a 4YyBake IMOAATaKa M
CKITAIUIITCHE ITOBEPJLUBOT MEiTeijaﬂa.

Y ciyuaty GUI0 KaKBOT HHUWAEHTA KOJH MO®Ke J1a Yrposu Gesdennoct pecypea MKT cuctema. 3anocieHu
Je AyxaH 1a o ToMe oamax obarectr Havennuka/Casetruka y Uentpy 3a UT Cp6uja Kapro a.a. win Ha
AehUHHCAHY Me|ll aapecy.

Hauuu noctynata y ciryuajy nHUnIeHaTa AeTabHO ce onucyje TT0CTYTIKOM oiroBopa Ha MHUM/EHTE.
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Uzsemrasame o rorahajuma y Besu ca GesbenHomhy undopmauuja

Ceu 3anociaeny Mopajy OuTH yno3nati ca 06aBe30M B APOUEAYPOM H3BELITABabA O forahajuMa y Belu
ca uagopMauroHom bezdearouthy.

[nagnu xoopaunatop y Uentpy 3a UT Cpbuja Kapro a.j. je ayxaH Ja NMpUOpemMu NiaH M HEKOTHKO
METOA KOMYHWKAUMJE Koje OM MOre Jla Ceé npuMeHe Y 3aBUCHOCTH 04 MHUMAeHTa. Moryhe metoae
KOMYHWKaUKje Cy: €NeKTOpHCKAa RoiuTa, BeO CajTOBM (MHTEPHH, €KCTEPHM, HOpTanu), TeledoHcKa
KOMYHHKALUH]a, rOBOPHA MOPYKa, MMCMEHO W3BELUTABAME, THPEKTAH KOHTAKT.

Y enyuajy norpeurnor GyHKUNOHUCAA HITH APYTHX aHOMAIH]jCKHX MOHALARA CHCTEMA BPLIH C& HCTO
W3BELUTABAE KA0 H Y cayuajy Jorahaja y Be3u ca WndopmaluonoM Gesdeanowhy.
[pouenypa:

I. 3anocsieHd Koju cmatpa la je A0oWUIO 10 Hamaja WM 310ynoTpebe nogaraka Mopa OaMax

NPUNpeMUTH omue Tipobiiema U NocnaTk ra enexTporckoM nowtoM Lenrtpy 3a UT (help desk)/
nossaru Opoj/ MpujasuTK npobiem nytem MuTteprer ctpaue 3a help desk:

2

Aapecy ellekTpoHcKe nowrte, Opoj Tenedona u UuTepHet cTpany 3a help desk npoeepasa cucrem
aJAMHHUCTPATOP;

3. CucTeM aAMMHMCTPATOp BpIUM NPOBEPY MPUjAB/LEHOr MHUMIACHTA W Jake MOCTYNa Mo
oaroeapajyho] npoueaypy.

Kana je uHgeTUQHKOBAH HHLUMACHT 3a110CIIEHH je ayxan na oamax obasect Hauennuka/CaseTHika
y Uenrapy 32 UT CpOuja Kapro a.1. na nedunucany mejn aapecy u npedysme Mepe v LUWbY 3allTHTE
pecypca UKT cuctema.

Hauennnk y Llenrpy 3a UT Cpbuja Kapro a.a. Boau eBHICHLM]Y 0 CBUM WHUHICHTHMA, KAO W NpHjaBaMa
MHUHAEHATA. Y CKMady ¢a ypeabom, Ha OCHOBY KOje, TIPOTHB OAFOBOPHOr JIMUE, MOTY Ja Ce BOIE
JUCUMIUTHHCKH, TIPEKPIIAJHH MITH KPHBRYHHU NOCTYITLH.

H3BemraBan.¢ 0 yrBphennm ciiabocTHMa cHCTEMa 3aMITHTE

Ce# 32n10c/icHH ¢y y 06aBesH 1a 0 youeHum H yTephenum cnaboctuma KT cucrema uisecte Lientap 3a
UT Cpbuja Kapro a.n. Ha fgedunucany meinm agpecy y wro xpaheM poky. kako OW ce WHIMAEHTH
Hapyuiasatba HHopmauroHe 6e30eHOCTH CTIPEUHITH U CIIPEYHO HACTAHAK IUTETE.

Oarosopro nuue 32 o0aBewITaBawe HaIEXHUX oprana o HHuuaeHTHMa y MKT cuctemy koju mory aa
UMajy 3HauajaH YTHLA] Ha Hapylwaeame HHpopMmaimone 0Oes3beaHocTd, NOCTYyna y cknagy ca
oarosapajyhoM npoueaypom.

Horahaju y Be3n ca undopmauroHoM Gezdeanowhy ce ouemwyjy W Y CKIaiy ca aHaTW3oM ¢e JOHOCH
oanyka aa am je norpefHO Ja ce KnacHMKYjy Kao MHUMAEHTH Hapyliasawa undopMalHoHe
0e30eIHOCTH.

Oaropop Ha HHUM/IEHTE HApYMIaBamba HHpopmMaLHoHe Ge30eH00CTH

Llenrap 3a UT Cpduja Kapro a.a. je y obasesu aa ycsoju [TnaH 3a npeeusjy o Ge36eAHOCHUX PHIHKA.

flnan 3a mipeseHumjy 03 Oe30eHOCHMX PU3HKA Caapiyk OATOBOPe Ha nuTama ko Tpeba na Gyie
KOHTaKTHPaH, Kala K Kako 4 Koje akumje Tpeba npeiy3eTH MOMEHTAITHO ¥ Cyuajy Hanaja.

I17aH 3a npeBeHuUMjy o Ge30eaHOCHUX PUIHKA:
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o HudopMaudje koje vWMajy NpuopuMTeT 3amiTaTe npema Knacudukaumowno] memu — JeTaku o
nojaurMa Koju ¢e Hanase y CHCTEMY, HHXOB HHBO OCET/LMBOCTH W NMOBEP/LHBOCTH Ne(UHHILY ce
npouenypom ILBUTC.03 - Hocmynaree ca umoguniom u J1UCTH yeiIyra (NONHE CBHX yoyra Koje
HenTap 3a U'T Cpbuja Kapro a.a. npyxa, paHrupate mo BaKHOCTH)

- ojp:aBatbe W MOHWTOpHHT [laTa ueHTapa
- oapxaeatse 1 monuTopuar UT mpexe
- KOPMCHHYKA [TOAPLIKA W OTKNAHahE CMETILH Ha Xapasepy H codTsepy

e Jlepunncad je Ilnan 3a backup # restore nmonaraka — nedunulle 3a koje noaatke ce paau backup,
Hocaye nojaraka Ha koje hie ce CHUMaTH, rIe ce HOCAYH YYBajy W KOIIMKO decTo ce backup wzsoam.
Hedunuie 1 MocTVIIaK 3a restore noaaTaka a npema JokyMeHTy Veeam backup odyxa.

® Onpelhena je onroropHa oco0a 3aay:KeHa 3a 0HOCE ca jaBHOINY, Kao M YTy TCTBO Koje MHpopMaumje
J€ A03BOBEHO jaBHO 00)aBHTY Y Cy4ajy Hanaja.

¥ cnyudajy HHUMIEHTA 3aMocieHu ¢y Ay)KHU aa ucTH oaMax npujaee Lentpy 3a UT.
Llentap 3a MIT je ay:an fa ucTpamu MHLMIEHT W Y Cyyajy noTpede o ToMe 00aBecTH:

- Hauuwonanuu LLEPT PenyGnuke Cpouje, [Tanmotuhesa 2, beorpaa

- Kanuenapwja 3a HHOpMaLIMOHE TEXHOJIOTHje U eNIeKTPOHCKY ynpaey. Hemawuua |1, beorpan

- besbeanocHo undopmaturna arenuvja — BUA, Yanua kpamuue Axe 66, Beorpan

- MunuctapeTBo yHyTpalimwux nociiosa Penybauke Cpbuje, bynerap Muxajna Ilynuna 2,
beorpan

LienTap 3a UT nocryna npeMa npenopykaMa rope KOHTaKTHPAHHX CITYXOH a ¥ 3aBUCHOCTH O BPCTE H
TeKWHE HHUMIeHTa. Hakon npedy3eTHX Mepa 3a caHupatbe NocneaAnta WHUKWAEHTA, O TOME je HEONXOHO
H3BECTHTH pykosoacTee Cpbuja Kapro a.z.

[MpuxynibeHo 3Hawe W3 aHaloM3e W pellaBala WHIUMWAEHaTa KOjH ¢y Hapywumw WHpopMaluoHy
Oesdentoct, Llentap 3a UT CpOuja Kapro a.n. kopuctu jJa 61 ce uaeHTHGHKOBAIM MHIUMASHTH KOJH C€
TIOHABJBA]Y W CMakHIa BepoRaTHoha U yTHIAj Gyayhux HHIMAcHaTa.

HpﬂKyﬂJ’balbe A0OKa3a
Lentap 3a UT Cpbuja Kapro a.a. aeduuniie n mpuMemyje NIpoUeaype 3a HACHTHOHKALH]Y, CAKYTLIhakkbe,
HaGaBKy M UyBaie MHPOPMALHMja KOje MOTY Ja CITy)Ke Kao JI0Ka3 Y ClTy4ajy NoKpeTawa JUCHHIIHHCKOT,

AIPEKPIIAJHOT UK KPUBHTHOT TIOCTYTIKA.

Mepe koje o6e3belyyjy koHTHHYHTET 00aB/bakba NOCJIA Y BAHPEAHUM
OKOJTHOCTHMA

Yman 33,

LenTap 3a UT Cpbuja Kapro a.a. npumersyje Mepe koje 0be30ehyjy koHTHHYHTET o0aBibaka nocna y
BaHpeAHUM oKojiHocTuMa, Kako O MKT cucteM y o kpahem poky 610 y YHKIIMOHATHOM CTamy.

Inannpame KOHTHHYHTETA Mepa Ge3beaHocTH HHpoOpManHja

Kontunyurer nocnosarsa ce ocurypaea xpo3 Ilnan 3a ofe3behere kOHTHHYHTETA NocnoBamwa W [1nan
onopaeKa ol Hexkelbenrx forahaja UKT cuctema.
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[Tpu u3paau llnana 3a obe3deherbe KOHTHHYHTETa MOCTOBAKA 3a XapABepcke komnoHeHTe UKT cucTeMa
Tpeba oOyxBaTHTH cheache:

- JIOKYMEHTAUM]Y 3a NOTHYKK W QU3MYKK AUjarpaM M KOMKje npojexara;
- 3alITHTHE KOMKje KOHPUTypauHoHuX $GajnoBa H 0TepaTUBHOr CHCTEMA aKTUBHMX ypehaja:
- TOCTOjakbe Pe3epRHE OTIpeMe;
- YHanpen Hanpas/beHe KOH(PUTYpaLKje 33 passiMymuTe clieHapHje;
- HM3pajy pe3epBHUX KOMHja.
TTpu uspaan [nana onopaeka o Hexe/bennx aorahaja UKT cuertema:

- NPOUEHWTH HajKpUTHYHHjE alIMKauuje, ToRaTke, KOH(HrypaumoHe ¢ajioBe M CUCTEMCKH
coTep 3a koju Tpeda HANPABUTH pe3epBHE KONUje;

- QJpPEIUTH MECTO YyBara KOTHje;

- oapeauTti HOBY nokauvju pajga MKT cuctema y ciyuajy HemoryhHOCTM pala Ha OCHOBHO]
NOKaunju/u3bop payyHapa koju fle APUBPEMEHO 3aMEHHUTH CepBep JOK CE CEPBEP HE CTABH Y
tyHKUmjy.;

- HaBeCcTH NOAATKE O THMY KOjH he OMTH aHTaKOBAH Ha OTKIawmaky NOCNENWNE HEKelbeHHX
Aorahaja; - OAPENMTH U3BOPE HETIPEKUIHOT HAMAJalha CICKTPUYHOM EHEPTH]OM.

Takohe. npyv n3paaw INnana onopaska o HexesbeHNX gorahaja UKT cucrema notpe6Ho je mpeasugeTH:
- rocTojawe JOKyMEHTauMje 3a CepBHCe, annvKauMje H Gale nojaTaka:
- MPOLEAYPE HHCTATALM|E U KOHPUTYPUCalba CepBHCa, aTUTHKAUM}a U 5asa nojaraka;
- MECTO 4yBam:a UHCTANlAUM]a CEpBHUCA. aniMKalMja u 0a3a [104aTaka M pe3epBHe KONUjE NONATAKE;
- N0AaTKe O THMY Koju fie OMTH aHra)oBaH Ha OTKNAkbay MOCIeRMUA HEIKebeRNX forahaja;

- pa3sBHjEHE M 0a00peHe TOKyMEHTORAHE TUTAHOBE, OATOBOPE M MPOIICAYPE 3a OMOPaBaK, ACTAJLHO
Hasofehy kaxo he opranuzaunja ynpaematu gorahajiMa xoju y3pokyjy nopemehaje u xaxo he
ojip/KaBaTh ¢BOjy De3beanocT uadopmaunja.

[lnan onopaska on newersenux norahaja MKT cuctema y Lentpy 3a UT Cp6uja Kapro a.n. ce Giuxe
Aepunuie y TOKyMeHTY Qnopasax npodyKuuono:z okpyicetsd ycieo JP cyenapuja.

HmnaemMentaunja koHTHHYHTeTa Ge3deaHocTn nudopmannja

Ma 6un ce ocurypac notpeban HuBO KOHTHHYHTeTA GeaGemHOCTH MAQOpPMALH]a TOKOM BaHPEIHHX
curyaunja, Hasennuk/Casetruk y Lenrpy 3a UT Cp6uja Kapro a.a. npuMersyje npoliemype M KOHTpone
onwcane y [InaHy 3a obesbeheme KOHTHHYHTETA NoCIOBaMA.

Hauennuk/Casernnk y Lentpy 3a UT Cpbuja Kapro a.a. penosHo Bpinu npoeepy ycBojeHHX npouexypa
KOHTpOJIEe KOHTUHYHTETa Oe3bentocTu urdopMauuja, kako 61 oHe Gute ageksaTHe U edleKTUBHE TOKOM
BAHPEAHWX CHTYal{Hja.

lposepa ce BpK BexbaweM W UCTIHTUBAKEM 3HAMA W PYTHHE MPUIUKOM PYKOBaMa MPOLIECHMa,
TIPOLEYPaMa M KOHTPOJIaMa, K30 H NPEHCTIMTHRAMEM edeKTHBHOCTH Mepa Ge36eanocTi urdopManyia
y cay4ajy TpoMene HHPOPMAUMOHHMX CHCTEMA, Tpoleca, NPoUeIype M KOHTPOde GesbeaHocTw
uHpopMaLHja.
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IIT ITIPEJTASHE U 3ABPUIHE OJIPEJIBE
IToceona o6aBeza Cpouja Kapro a.na.
UYnan 34.

Obasesa Cpbuja Kapro a.a. je 1a HajMame jeIHOM roamimme m3ppuu npoeepy MKT cucrema u
M3BPLIM EBEHTYAJIHE U3MeHe AKTa 0 6e30€HOCTH, Y LMIbY NPOBEPE aiCKBATHOCTH npearuleHUX Mepa
3aLUTHTE, Kao M YTBpheHux npoueypa, ornauthetsa u oaroroproct y UKT cucrtemy Cpbuja Kapro a.n.

B.a. renepannor aupekropa Cp6uja Kapro a.n he na npeasior Lentpa 3a UT nonern noceGue
rpoueaype kojuma ce Gmske ypehyje noctusame GesbeaHocTH pata Ha Ja/buHY W ynotpede MoOHIHMX
ypehaja, 3amTHTa 01 pu3KMKa Koju HacTajy pu NpoMeHama nocJioBa Wik NpecTanka pajIHOT aHTaKOBak:a
nua sanocaennx y Cpbuja Kapro a. 1. (pasayskerse 1 3aayxere UT onpeme u npatehe 10KyMeHTaumje),
nocTynate ca HMOBHHOM (KlacH(pUKoBarbe MojaTaka W pajiibe 3a MocTyname, 00pay, CKIaIuTehe u
MPEHOC 1M0/1aTaKa). 3alTHTA HOCAYa M0jaTaKa. TPUCTYIT MPEKM M MPEKHUM ypehajima, ocTaBbarbe
OCET/BUBHX W MOBCP/LUBHX I0KyMEHATA M MaTepHjalla, MOCTYIaK KOHTPOJIE U MPe/ly3MMathe Mepa POTHE
3OHaMEPHOT coTBEpa, paMeHa eNeKTPOHCKIX MOpYKa, 3allTHTa CpelcTaBa oneparopa UKT cucrema

Koja cy A0CTyMNHa NpYKAOLMMa yCayra U pyKOBaibe MMOBHHOM.

Cryname Ha cHary AKTa o Ge3beqHOCTH
Ynan 35.

Osgaj AkT 0 Ge36eaHOCTH HHPOPMALIHOHO - KOMYHHKALIMOHOT CHCTEMa Cpbuja Kapro a.n. cryna na
CHary 1aHoM JloHoulera 1 Ouhe oGjasben y CryxGerom rnacuuky " JKenesnuue CpGuje "

Crynamem Ha cHary oBor AxTa npectaje 4a Bakd AKT o Ge3beanocTn uHpopmamoHo -
KoMyHHKalHOHOT cucTema Cpbuja Kapro a.x. 6poj 4/2017-464-162 ox 08.12.2017. rogune.
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